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Este projecto consistiu na implementacao da cifra AES (Advanced Encryption Standard) num microcontrolador de 8 bits. AES é baseada na cifra de bloco Rijndael e foi designada como sendo a
sucessora da cifra DES (Data Encryption Standard), que tem sido implementada em diversos modulos, por todo o mundo, desde 1977.
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AES é uma cifra de bloco, de chave simétrica, com tamanho de blocos de 128, 192 e 256 bits e com uma chave de 128 bits.
Tem como caracteristicas principais a resisténcia contra todos os ataques conhecidos, a velocidade de execucao para diversas
plataformas e um design relativamente simples.
Graficamente a cifra AES é representada pela Fig. 1.
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Figura 2: A cifra (no modo directo e inverso) em funcionamento. | L 1f
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Uma das varias aplicacoes da cifra € a comunicacao segura entre dois canais (Ver Fig. 4).
Como é demonstrado, consegue-se assim a transmissao de dados em que apenas as partes intervenientes, conhecedoras da chave
utilizada, conseguem reconhecer o conteudo da comunicagao.

E actualmente impossivel (e estima-se que continue assim durante varios anos) para uma terceira parte, reconhecer qualquer pedaco
dos dados transmitidos.

Figura 1: A estrutura da cifra AES.
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Figura 4: Possivel Aplicacao Figura 3: Passos intermedios da execucao da cifra, e sua comparacao com o standard.

Conhecimentos Adquiridos

Com este projecto reforcei os meus conhecimentos no desenvolvimento de aplicacoes para sistemas embutidos dada a complexidade
da cifra e a limitacao de recursos do microcontrolador. A utilizacao de linguagens de alto nivel e a utilizacao de um sistema de
controlo de versoes (Ver Fig. 5) mostrou-se essencial para a organizacao de todo o codigo gerado.

Para a conclusao dos objectivos deste projecto, foi essencial um conhecimento claro da familia de microcontroladores em questao,
a placa de desenvolvimento e tambéem do ambiente de desenvolvimento utilizado.

Os conhecimentos a nivel de criptografia foram também melhorados, dado que, para a correcta implementacao e para o posterior
estudo da cifra, foi necessario um conhecimento aprofundado da operacao da cifra, seus modos de funcionamento e
particulariedades. Conceitos relativos a criptografia em geral e a esta cifra em particular tiveram de ser adquiridos.
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Processamento criptografico em microcontroladores de 8 bits

Fode ser verificada a hierarquia do C43 através dos links das directarias. Se for escalhido um ficheiro, tem-se acesso ao histdrico de revisdes para esse
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CFSweb by <zeller@fhink.de>. Flease see CViweb distribufion sife fhifp #shud fh-heilbrovn. de/~zeller/c gifovsweb o gid) for more info.
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Figura 5: Interface ao sistema de controlo de versoes utilizado.

Projecto realizado por Nuno Manuel Cabral Nunes, sob a orientacao do Prof. Dr. Joao Paulo Sousa, no ambito da disciplina de Projecto Final de Curso, no ano lectivo de 2001/2002.



