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Capitulo 1

Introducao

Neste relatério discute-se a implementacdo do Advanced Encryption Standard
(AES) num microcontrolador de 8 bits.

AES é baseado na cifra de bloco Rijndael e foi designado como o sucessor do
Data Encryption Standard (DES), que tem sido implementado em diversos mé-
dulos por todo o mundo desde 1977.

O microcontrolador de 8 bits utilizado foi um clone do 8051 da familia i51 da
Intel. Gragas as propriedades da cifra (orientada ao byte), é possivel a sua im-
plementagao num microcontrolador deste tipo. Embora esta implementagao seja
completamente funcional, dado o nivel académico em que se insere, nao foi dada
especial importancia a velocidade de execugao, mas sim a sua compreensibili-
dade.

Programadores de assembler bradariam aos céus em agonia quando vissem uma
implementacao de funcées de rotacao feitas algébricamente, passo a passo, ao
contrario de uma troca de indices de apontadores. Nesta implementacao educa-
cional optei por explicar o que deve fazer em vez de fazer o mais rdpido possivel.
No entanto, nao menosprezei alguns aspectos de implementagao que sao expli-
cados em capitulo proéprio.

Ficam assim abertas as portas, para outras implementagoes orientadas a um
mais baixo nivel possivelmente em detrimento da sua legibilidade, aspecto esse
que optei por melhorar nesta implementacgao.

Neste relatério sdo também dados antecedentes essénciais para a comprensao
do algoritmo utilizado, nomeadamente nas técnicas, aplicagoes e modos de fun-
cionamento da cifra, no entanto, este relatério, dado o seu ambito, nao se debruca
profundamente no porqué de ser este o novo standard (e ndo outro qualquer),
i.e., nao se debruga sob o comportamento do standard ao nivel da resisténcia
a uma criptoandlise linear e diferencial (Para os interessados neste assunto es-
pecifico, sao incluidos na bibliografia os documentos que suportam a proposta
para o standard[I®], ou recomenda-se um bom livro de criptografia[Z]).

Os aspectos matemaéticos essénciais a correcta compreensao do algoritmo sao ap-
resentados a um nivel pragmatico utilizando apenas os antecedentes matemati-
cos estritamente necessarios, sendo por isso, acessivel a um leque mais alargado
de leitores.
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1.1 Motivacgao

Desde a muito tempo que organizagoes governamentais usam métodos criptogra-
ficos para manter os seus dados fora dos olhares curiosos quer do publico em
geral, quer de possiveis inimigos de guerra. Foram feitos esforgos quer para
aperfeicoar os seus métodos, quer para tentar quebrar os métodos dos inimigos.
Durante alguns anos, os métodos criptograficos foram desenvolvidos exclusiva-
mente para fins militares.

Hoje em dia a criptografia é utilizada no nosso dia a dia, quando consultamos
o saldo bancéario numa vulgar caixa automatica, ou quando acedemos ao nosso
site preferido de compras online.

De tempo em tempo, sao desenvolvidos ou aperfeicoados algoritmos que garan-
tam uma maior seguranca, quer devido a uma falha no algoritmo original, ou
mesmo devido a evolugao tecnoldgica que inviabiliza a seguranga do algoritmo
até entao considerado seguro.

Desde a década de 70, o standard utilizado para vérias aplicacoes e recomen-
dado pelo NIST[] como um standard para a utilizacdo em dados federais, foi a
cifra DESA.

Gragas aos avangos tecnoldgicos, considerou-se essa cifra insegura para algumas
aplicacoes, tendo mesmo sido recomendada a utilizagao do triplo DES como
medida de aumento de seguranca.

Foi entao necessério o desenvolvimento de um novo standard (AES) que ofer-
ecesse uma maior seguranca, sendo escolhido, depois de um longo e exaustivo
processo de seleccao, o algoritmo Rijndael.

Actualmente, o DES continua a ser usado em produtos descontinuados, dado
que ainda oferece uma seguranca relativa, sendo a grande maioria dos novos
produtos baseados neste novo standard.

Este projecto compreendeu a implementacdo da cifra AES num microcontro-
lador de 8 bits, que podera vir a ser usada em diversas aplicagoes.

1.2 Método de Trabalho

1.2.1 Calendarizacao

Numa primeira fase, foi necessaria a recolha de informacao acerca deste novo
standard. Utilizei principalmente a internet, dado que devido a ser um assunto
relativamente novo, ainda nao existem livros (o tnico livro conhecido até ao
momento foi editado em 25 de Fevereiro de 2002) e a internet revelou-se assim
essencial para esta recolha.

Numa fase seguinte procedi ao estudo da cifra. Foi necessdrio perceber o fun-
cionamento completo da cifra incluindo as componentes matematicas, e todas
as transformagoes que ela contém.

Posteriormente passei a implementacao no microcontrolador escolhido, uti-
lizando a placa de demonstracdo CORE-51. Foi a implementacao da cifra que
ocupou a maior parte do tempo que tive disponivel para a execugao deste pro-
jecto.

1National Institute of Standards and Tecnology
2Data Encryption Standard
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Simultaneamente fui recolhendo e analisando mais informagdo acerca de
parametros de implementagao e suas implicacoes.

Para uma aplicagao pratica depois de alguma indecisao acerca da criacao de
um gerador de ntimeros aleatérios baseado na cifra, optei por estabelecer uma
comunicacao cifrada num canal serial em que é demonstrada a cifra em fun-
cionamento.

1.2.2 Reunioes

Para uma orientacao do projecto, houve reunioes semanais com o meu orienta-
dor, Prof. Dr. Joao Paulo Sousa.

Estas reunioes revelaram-se essénciais para o estado actual do projecto, gracas
a uma discussao aberta entre os caminhos a tomar, assim como a definicao de
objectivos intermédios e suas exigéncias temporais.

Estas reunioes levaram a uma eficiéncia acrescida na organizacao do esforco
dispendido.

1.3 (Guia de Leitura

No capitulo £ é dado enfase ao contexto que levou a criacao deste novo standard,
referindo para isso a perspectiva histérica das técnicas criptograficas assim como
o processo de seleccao que levou a sua criagao.

O capitulo B explica o funcionamento e todos os pormenores da cifra AES.
Contém as defini¢oes dos termos utilizados neste relatério e podera ser omitido
para os leitores ja familiarizados com estes termos. As notagoes e convengoes
usadas no algoritmo sdo essénciais para a compreensdo da cifra. A introducao
matematica explica as operagoes que sao especificadas no algoritmo. Neste capit-
ulo encontra-se a descrigao pormenorizada das varias operagoes que constituem
a cifra e a cifra inversa.

No capitulo @] sao referenciados os modos de funcionamento da cifra que fornecem
servigos de confidencialidade. O capitulo [ sao explicados os aspectos e por-
menores a ter em conta na implementacao. O capitulo B tem em conta os ensaios
que foram efectuados descrevendo assim a aplicacdo final e alguns pormenores
de hardware e software.

O capitulo [ é, como era esperada, a conclusao deste relatério onde estao referi-
das a conclusao aos objectivos propostos.

Como apéndices, incluo o apéndice B que descreve a utilizacao do CVS e as suas
vantagens e um pequeno guia de instalacao e configuragao do servidor propria-
mente dito e do médulo para interface via web.

O apéndice 77?7, contém o codigo final efectuado.

A bibliografia mostra os documentos que consultei e que sao recomendados ao
longo do relatério, para a realizagao deste projecto.



Capitulo 2

Contexto

Neste capitulo é explicado o contexto em que o standard AES se insere assim
como as motivagoes que levaram ao seu aparecimento. E também indicado o
processo e os critérios utilizados na sua selecgao.

2.1 Algoritmos de bloco de chave simétrica

Existem basicamente dois tipos de criptografia, a criptografia simétrica ou de
chave privada e a criptografia assimétrica ou de chave publica.

Os algoritmos de chave simétrica, também chamados de algoritmos conven-
cionais, sao a forma mais antiga de criptografia, nos quais a chave para a cifra
pode ser calculada a partir da chave da cifra inversa e vice-versa. Na maioria
dos algoritmos de chave simétrica, a chave chega a ser igual, como é o caso do
algoritmo AES.

Nestes algoritmos é necessario que no inicio de qualquer comunicacao (se for
essa a aplicagdo), o emissor e o receptor tenham uma chave secreta para que
possam comunicar. A seguranga da comunicacao, depende assim, do secretismo
dessa chave. Caso a chave seja conhecida por mais alguém, esse alguém pode
conhecer quer o conteiiddo de comunicagoes futuras, quer mesmo das comuni-
cagoes ja efectuadas.

Alguns algoritmos operam bit a bit no texto normal (stream cipher). Outros
operam em blocos de bits do texto mormal e sdo chamados de cifra de bloco
block cipher. A cifra AES é uma cifra que actua em blocos de 128 bits.

2.2 Perspectiva histérica das técnicas criptogra-

ficas de chave simétrica

Uma cifra de chave simétrica é, basicamente um método de ocultacao de infor-
magao, em que a chave para a cifragem (conversao de texto simples, para texto
cifrado) é a mesma para a cifra inversa (conversdo de texto cifrado em texto
simples).
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As cifras de chave simétrica sao historicamente as mais antigas, havendo relatos
da sua utilizacao no império romano.

Desde 1977 que o DES[] é o algoritmo de encriptacdo mais utilizado. Neste
instante ainda é o standard usado pelas instituicoes federais, no entanto, sao
conhecidas implementacoes que possibilitam a decifragem numa questao de ho-
ras.

2.3 O porqué da AES

Gragas ao crescimento exponencial do poder de computacgao, este algoritmo ja
nao é considerado seguro. Isto foi provado por acgoes da E.F.F. (Electronic
Frontier Foundation), que ganhou consecutivamente os concursos de quebrar a
cifra DES pelos Laboratérios RSA. Foi construida uma maquina especial para
quebrar a cifra com um custo abaixo de $250000 que em 18 de Julho de 1998
consegui quebrar a cifra DES em menos de 3 dias.

O NIST reconheceu a insuficiéncia de proteccao que o DES oferecia, e em 1999
recomendou a utilizacao do DES triplo. Curiosamente, 6 anos antes, o NIST,
acerca da possibilidade de através do teste de todas as chaves possiveis, escreveu:
... the feasibility of deriving a particular key in this way is extremely unlikely in
tipical threat environments.

Existem variantes da cifra DES (o DES triplo, que consiste na aplicagao repetida
por trés vezes da cifra DES) que ainda sao relativamente seguras, mas cuja
performance é superada por outras cifras mais rapidas e eficazes.

Surge assim a necessidade de criacdo de um novo standard de seja mais seguro
que o DES.

2.4 O processo de seleccao do standard AES

O processo de selecgao de um novo standard comecgou a 2 de Janeiro de 1997
através do NIST, com uma workshop piblica para o estabelecimento de critérios
minimos e quais os critérios para a avaliagdo das possiveis propostas. A 12
de Setembro de 1997, iniciou-se formalmente a procura e desenvolvimento de
candidatos para o novo standard. Os algoritmos candidatos tinham de responder
aos seguintes critérios :

e O algoritmo tinha de implementar cifragem de chave simétrica.
e O algoritmo tinha de ser uma cifra de bloco.

e O algoritmo tinha de implementar chaves e blocos com tamanhos com as
combinacoes de 128-128, 192-128 e 256-128 bits.

Foram entao aceites as varias propostas que foram avaliadas segundo os critérios:

Seguranca - A qualidade do algoritmo em relacdo a outras propostas. As pro-
postas foram analisadas por criptoanalistas que se pronunciaram quanto
a seguranca do algoritmo em si.

1Data Encryption Standard
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Licensa - O algoritmo AES devia ser de livre uso em todos os lugares, para
uso nao exclusivo e livre de jéias de utilizagao.

Eficiéncia computacional e suas exigéncias - A velocidade de execugao
do algoritmo em relagao ao custo do hardware em que é executado.

Flexibilidade - Além dos tamanhos de chave e de bloco recomendados, os
algoritmos foram analisados tendo em conta uma possivel expansao futura,
através do aumento dos tamanhos da chave aumentando assim, a sua
seguranca.

Possibilidade de implementacao em hardware e software - Foi anal-
isada a possibilidade de execugao por software, mas sem menosprezar as
implementagoes em hardware.

Simplicidade - Os algoritmos foram avaliados também pela sua simplicidade.

Em Agosto de 1998, o NIST anunciou 15 algoritmos candidatos na primeira
conferéncia para a seleccao do algoritmo AES.

Estes algoritmos foram analisados minuciosamente e os resultados foram apre-
sentados e discutidos em Marco de 1999 numa segunda conferéncia.

Até 15 de Abril de 1999, foram recebidos e discutidos os comentdrios publicos
a estes algoritmos sendo apenas seleccionados cinco.

Estes cinco algoritmos foram continuamente analisados quer pelo NIST quer
pelo publico em geral.

Finalmente a 2 de Outubro de 2000, o NIST anunciou o algoritmo Rijndael como
o vencedor da competicao. Os criadores deste algoritmo foram os criptégrafos
Joan Daemen e Vincent Rijndael, ambos prestigiados peritos na comunidade
internacional de criptografia.



Capitulo 3

O Algoritmo AES

3.1 Introducao

Os trés critérios no projecto da cifra AES foram:
e A resisténcia contra todos os ataques conhecidos
e A velocidade e a optimizacdo do cédigo em diversas plataformas
e A simplicidade de design.

Ao contrario da maioria das cifras que normalmente fazem a transposicao sem
qualquer modificagao de alguns bits do estado intermédio para outra posi¢ao, no
algoritmo AES, cada rotacdo é composta por trés transformacoes uniformesfl,
distintas e invertiveis, chamadas de layers.

Cada layer tem uma funcao especifica:

Mistura linear Garante uma boa difusao ao longo de multiplas rotacdes.

Mistura nao linear A aplicacio paralela de S-bozf] com propriedades nio lin-
eares 6ptimas (no pior dos casos).

Adigao de chave A operacao EXOR da chave de rotacao com o estado inter-
médio.

Neste capitulo descrevem-se as notagoes usadas no resto do documento, uma
leve introdugao matematica ao algoritmo, a especificagao do algoritmo em si e
a descrigcao das operagoes de expansao da chave e a operagao de cifra inversa.

3.2 Definicoes

3.2.1 Glossario de termos e acréonimos

e Multiplicagdo no dominio finito

1Cada bit do estado é tratado da mesma maneira

2Ver Sec.

12
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& Om. q XOR

® Multiplicagdo de dois polinémios (cada um com grau inferior a quatro) com
médulo z* + 1.

K Chave da cifra.

Nb Numero de colunas (palavras de 32 bits) que o estado contém. Para o AES
é igual a quatro.

Nk Numero de palavras de 32 bits que a cifra contém. Para o AES é igual a
quatro, seis ou oito.

Nr Numero de rotagoes, que é uma fungdo de Nk e Nb (que sdo constantes).
Para o AES é igual a dez, doze ou catorze.

AddRoundKey() Transformagdo na cifra e na cifra inversa em que uma chave
de rotagao é adicionada ao estado através de uma operagdo XOR (d). O
tamanho de uma chave de rotagao é igual ao tamanho do estado (i.e., para
Nb = 4, o tamanho da chave de rotagao ¢ 128 bits (16 bytes))

InvMixColumns() Transformacdo na cifra inversa que é a inversa da
MixColumns ().

InvShiftRows() Transformagdo na cifra inversa que é a inversa da
ShiftRows ().

InvSubBytes() Transformacao na cifra inversa que é a inversa da SubBytes ().

MizColumns() Transformagio na cifra que tem como entrada todas as colu-
nas do estado e mistura os seus dados (independentemente das colunas)
de forma a produzir novas colunas.

RotWord() Funcao usada na rotina de expansido da chave que tem como en-
trada uma palavra de quatro bytes e executa uma permutagao ciclica.

ShiftRows() Transformagio na cifra que processa o estado através de uma
rotagao ciclica das suas trés ultimas linhas com diferentes desvios.

SubBytes() Transformacao na cifra que processa o estado através de uma
tabela de substitui¢do ndo linear (S-bozx). Esta tabela opera em cada byte
do estado independentemente.

SubWord() Funcao usada na rotina de expansdo da chave que tem como en-
trada uma palavra de quatro bytes e aplica a S-box a cada um dos quatro
bytes de forma a produzir uma palavra de saida.

XOR Operagao OU exclusiva

afinidade, transformacgao de Transformacao que consiste na multiplicagao
por uma matriz, seguida pela adicao de um vector.

bit Um digito bindrio consistindo unicamente nos valores 0 ou 1.

bloco Sequéncia de bits que é composta pela entrada, saida, estado e a chave de
rotagdo. O tamanho da sequéncia é o nimero de bits que contém. Blocos
sao convenientemente interpretados como vectores de bytes.
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byte Um grupo de oito bits que é tratado como uma entidade separada ou
como um vector de 8 bits individuais.

Chave (da cifra) Chave secreta que é usada na rotina de expansao da chave
para gerar as chaves de rotagdo (usadas a cada rotagao). Pode ser visu-
alizada como um vector rectangular de bytes, tendo quatro linhas e Nk
colunas.

Chave de rotagao Valores derivados da chave da cifra através da utilizagao
da rotina de expansao da chave. E aplicada ao vector estado na cifra e na
cifra inversa.

Cifra inversa Séries de transformacoes que convertem texto cifrado ciphertext
em texto simples usando a chave da cifra.

Cifra Séries de transformagoes que convertem terto simples em texto cifrado
usando a chave da cifra.

Ciphertext (texto cifrado) Corresponde aos valores resultantes da cifra, ou
que sao a entrada na operacao de cifra inversa.

estado Resultado intermédio da cifra que pode ser visualizado como um vector
rectangular de bytes, tendo quatro linhas e Nb colunas.

Expansao da chave Rotina usada para gerar uma série de chaves de rotagao
através da chave da cifra.

palavra Um grupo de 32 bits que é tratado como uma entidade simples ou
como um vector de 4 bytes.

S-box Tabela de substitui¢ao nao linear usada em varias substituigoes de bytes,
e na rotina de expansao de cifra de forma a executar uma substituigao
univoca entre bytes.

texto simples Corresponde a entrada na operacao de cifra, ou a saida na op-
eragao de cifra inversa.

Vector Uma colec¢ao enumerada de entidades idénticas (por exemplo, um vec-
tor de bytes).

3.3 Notacoes e convengoes

3.3.1 Entradas e saidas

A entrada e a saida do algoritmo AES consiste em sequéncias de 128 bits.
Estas sequéncias sao também referidas como blocos e o niimero de bits que estes
contém é chamado de tamanho.

A chave de cifra para o algoritmo AES é uma sequéncia de 128, 192 ou 256 bits.
Os bits nestas sequéncias sdo numerados a partir do zero e acabam no tamanho
da sequéncia subtraido de uma unidade.

O nimero ¢ como sufixo de um bit é uma referéncia ao seu indice, e estara nas
gamas 0 < ¢ < 128, 0 <4 < 192 ou 0 < i < 256 dependendo do tamanho do
bloco e do tamanho da chave.
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3.3.2 Bytes

A unidade bdsica para o processamento do algoritmo AES é o byte (uma se-
quéncia de oito bits tratada com uma entidade tnica).

As sequéncias de entrada, saida e chave de cifra (descritas na Sec. B-3.1]) sdo pro-
cessadas como vectores de bytes que sao transformados através da divisao destas
sequéncias em grupos de oito bits continuos para formar vectores de bytes.
Para uma entrada, saida ou chave de cifra denotada como a, os bytes no vector
resultante serdo referenciados numa das formas a,, ou a[n], onde n estard numa
das seguintes gamas:

e Tamanho da chave = 128 bits; 0 < n < 16
e Tamanho da chave = 192 bits; 0 <n < 24
e Tamanho da chave = 256 bits; 0 < n < 32
e Tamanho do bloco = 128 bits; 0 < n < 16

Todos os bytes no algoritmo serao apresentados como a concatenagao
dos seus valores de bit individuais (0 ou 1), entre chavetas, na ordem
{b7,bg, b5, by, b3, ba,b1,bp}. Estes bytes sdo interpretados como elementos do
dominio finito usando a representacao polinomial:

7
b7SC7 + b61176 + b5CC5 + b4174 + b3$3 + b2I2 + blx + bo = Z bzl‘z (31)
=0

Por exemplo, {01100011} identifica o elemento de dominio finito especifico
A LI

E também conveniente a notacao de valores de bytes usando a notagao
hexadecimal em que cada grupo de quatro bits é denotado por um simples
caracter.

Padrao de bits Caracter Padrao de bits Caracter

0000 0 1000 8
0001 1 1001 9
0010 2 1010 A
0011 3 1011 B
0100 4 1100 C
0101 5 1101 D
0110 6 1110 E
0111 7 1111 F

Assim o elemento {01100011} pode ser representado como {63}, onde o caracter
que denota o grupo de quatro bits com os bits mais significativos é notado
novamente a esquerda.

Algumas operagoes envolvem um bit adicional (bg) & esquerda do byte. Onde tal
bit extra seja apresentado, serd notado como ‘{01}’, precedendo imediatamente o
byte; por exemplo, uma sequéncia de nove bits serd apresentada como {01}{1b}.
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3.3.3 Vectores de bytes
Os vectores de bytes serao representados na forma:
ap a1 az ... A1s

A ordem dos bytes e dos bits entre os bytes é derivada da sequéncia dos 128 bits
de entrada :

ino inl ’L"IIQ . in126 in127
da seguinte maneira:
ap = {inOainla"'ain7};
a; = {ing,ing,...,in15};
a5 = {inig0,ini21,...,in127}.

Este padrao pode ser extendido a sequéncias maiores (i.e., para chaves de 192 e
256 bits), entdo, e no caso geral,

Ay = {’ingn, in8n+1, e ,z’n8n+7} (32)

3.3.4 O estado

Internamente, as operacoes do algoritmo AES sao executadas num vector bidi-
mensional de bytes, chamado estado.

O estado consiste em quatro linhas de bytes, cada uma contendo Nb bytes, onde
Nb é o tamanho do bloco dividido por 32.

No vector estado, denotado pelo simbolo s, cada byte individual tem dois in-
dices, com o seu numero de linha r na gama 0 < r < 4 e o seu numero de linha
cna gama 0 < ¢ < Nb. Isto permite que um byte individual do vector estado
seja referido como S, . ou S[r, c].

Para o algoritmo AES, Nb =4, i.e., 0 <c¢ < 4.

No inicio da cifra e da cifra inversa, a entrada (o vector de bytes

ing,ini,...,in15) é copiada para o vector estado, conforme ilustrado na Fig.
B
As operacoes de cifra ou de cifra inversa sdo aplicadas neste vector estado, a
partir do qual é copiada a saida (o vector de bytes outg, outy, ..., out;s).
cipher input bytes cipher state array cipher output bytes

ing | ing | ing |ing| ... S0 | So1 | Soz2 | Sz | --- outy | out, | outg [outy,| ...

ing | ins | ing |ing| ... Si0| St | Si2 | Sz | - out; | outs | outg [OUts3| ...

— > >

N2 | INg | 1N | IN1g | ... S0 | S1 | S2| Sz | - out; | outg |[OUtyp|OULL4| ...

ing | iny |ing |ims| ... S0 | Ss1 | S| Se3 | oo outs | outy |outy; |Outs| ...

Figura 3.1: Entrada e saida do vector estado

Assim, no inicio da cifra ou da cifra inversa, o vector de entrada, in, é copiado
para o vector de estado de acordo com :

slr,c] =in[r+4c¢] para0<r<4e0<c<Nb (3.3)
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e no fim da cifra ou da cifra inversa, o vector estado é copiado para o vector de
saida, out :

out[r +4c] = s[r,¢] para0<r<4e0<c<Nb (3.4)

3.3.5 O estado como um vector de colunas

Os quatro bytes de cada coluna do vector estado formam palavras de 32 bits.
O ntmero da linha r fornece um indice para os quatro bytes dentro de cada
palavra.

O estado pode assim ser interpretado como um vector unidimensional de
palavras de 32 bits (colunas), wp...ws, onde o nimero da coluna ¢ fornece
um indice para este vector.

Assim, por exemplo na Fig. B], o estado pode ser considerado como um vector
de quatro palavras, da seguinte maneira:

wWo = 50,0 S1,0 S2,0 3,0
w1 =  S0,1 S1,1 S2,1 S3,1
w2 = 50,2 S1,2 82,2 §32
w3 = 50,3 51,3 52,3 53,3

3.4 Introducao matematica

Todos os bytes no algoritmo AES sao interpretados como elementos no dominio
finito usando a notagao introduzida na Sec. B-3-2.

Elementos no dominio finito podem ser adicionados ou multiplicados, mas estas
operacoes sao diferentes daquelas usadas por nimeros.

As subsecgoes seguintes introduzem os conceitos matematicos necessarios para
a Sec. B-J onde é dada a especificacao do algoritmo.

3.4.1 Adicgao

A adicao de dois elementos no dominio finito é conseguida através da adi¢cdo
dos coeficientes dos polinémios dos dois elementos.
A adigao é executada através da operagdo XOR (notada através de @) - i.e. o
médulo2-161=0,160=1061=1e0850=0.
Assim a subtracao de polinémios é igual & adi¢ao de polinémios.
Alternativamente, a adigao de elementos no dominio finito pode ser descrita
como uma adi¢ao de médulo 2, dos bits correspondentes no byte.
Para dois bytes {a7, as, as, a4, az, az,a1,a0} € {bz, be, b5, ba, b3, b2, b1,bo}, a soma
é {cz,cq,C5,Cq,C3,Ca,C1,Co}, onde ¢; = a; B b;.
Por exemplo, as equagoes seguintes sao equivalentes:

@S+t + 22+ 2+ 1)+ (2" +2+1) =27 +2° + 2* + 22 notacdo polinomial

{01010111} & {10000011} = {11010100} notagao bindria
{57} @ {83} = {d4} notagao hexadecimal
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3.4.2 Multiplicacao

Na representacao polinomial, a multiplicacio em 2® (denominada por e) corre-
sponde & multiplicagao dos médulos do polinémio com um polinémio irredutivel
de grau 8.

Um polindmio é irredutivel se os seus divisores forem apenas o elemento unitéario
e ele préprio.

Para o algoritmo AES o polinémio irredutivel é :

m(z) =a®+at +2° +2+1 (3.5)

ou {01}{1b} na notagado hexadecimal.
Por exemplo, {57} ¢ {83} = {C'1} dado que :

S+t 422 +2+10)@"+2+1) = 2B+t 2% 25427+
T+ o+
Sttt 41
— Bl 9y 8 L 06y
2 rat a1

213 1l g9 4 a8 a6 4 5 ol g 03 1
modulo =z"+2%5+1
(B +at+ 22 +a+1)

A reducdo modular através de m(z) garante que o resultado serd um
polinémio bindrio de grau menor que oito, e pode entao ser representado por
um byte.

Ao contrario da adi¢ao, nao existem operacoes ao nivel do byte que correspon-
dam a esta multiplicagao.
A multiplicagdo conforme definida é associativa, e o elemento {01} é a identi-
dade multiplicativa.
Para qualquer polinémio bindrio diferente de zero b(z) de grau inferior a oito,
a inversa da multiplicagao de b(x), denominada por b~!(z) pode ser encontrada
da seguinte forma:
O algoritmo extendido de Fuclides é usado para o célculo de polinémios a(z) e
c(x) tais que

b(z)a(z) + m(z)c(z) =1 (3.6)

Assim, a(z) o b(z) mod m(z) = 1, logo
b~(z) = a(x) mod m(z) (3.7)
Mais ainda, para qualquer a(z), b(z) e ¢(x) no domino finito,
a(z) e (b(z) +c(x)) = alz)eb(@)+a(x)ec(z)

Assim, com a adicao definida como XOR e a multiplicagdo definida como foi
agora apresentada, os 256 valores possiveis para o byte tém uma estrutura no
dominio finito 28.



CAPITULO 3. O ALGORITMO AES 19

3.4.3 Multiplicagao por x
A multiplicacao do polinémio definido na Eq. Bl com o polinémio x resulta em:
b7l’8 + b6$7 + b5l’6 + b4$5 + b3x4 + b2$3 + b1$2 + box

O resultado = e b(z) é obtido através da redugao do médulo m(x), definido na
Eq. B3.

Se by = 0, o resultado ja se encontra na forma reduzida.

Se by = 1, a redugdo é efectuada através da subtracgdo (i.e, a utilizagdo de
XOR) do polinomial m(x).

A multiplicagao por z (i.e., {00000010} ou {02}) pode ser implementada ao nivel
do byte através de uma rotagao para a esquerda e uma operagao ao nivel de bit
XOR com {1B} condicionada.

Esta operagao nos bytes é denominada de xtime ().

A multiplicagdo por poténcias superiores a  pode ser implementada através da
aplicacao repetida de xtime ().

Com a adigao de resultados intermédios, pode ser conseguida a multiplicagao
por qualquer constante.

Por exemplo, {57} e {13} = {FE}, dado que :

{57} {02} = =xtime({57}) ={AFE}
{57} ¢ {04} xtime ({AE}) = {47}
{57} ¢ {08} xtime ({47}) = {8E}
{57} ¢« {10} = xtime({8E}) = {07}

logo,

{57} ¢ {13} = {57}e ({01} & {02} & {10})
{57} @ {AE} @ {07}
= {FE}

3.4.4 Polinomiais com coeficientes no dominio finito (2°%)

Polinomiais de quatro termos com coeficientes que sao elementos do dominio
finito podem ser definidos como:

a3x3 + a2x2 + a1 + ag

que serao apresentados numa palavra de notacao [ag, a1, as, as).

De notar que os polinémios nesta seccao comportam-se ligeiramente diferente
dos polinémios usados na definicao de elementos do dominio finito, embora
ambos utilizem a mesma variavel x.

Os coeficientes nesta seccao sao eles mesmos elementos do dominio finito, i.e.,
bytes, em vez de bits; também a multiplicacao de polinémios de quatro termos
usa um polinémio de reducao diferente, definido em baixo.

A distingao deve ser clara mediante o contexto. Para ilustrar as operacoes de
adicao e multiplicacao, defina-se

b(x) = bz + byx? + by + by
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como um segundo polinémio.

A adicao é executada através da adigdo dos elementos do dominio finito como
poténcias de x. Esta adigao corresponde a operagao XOR entre os bytes corre-
spondentes a cada palavra.

Assim, usando as as Eq. B.4.4 e B-44
a(x) +b(z) = (a3 ® bs)x>® + (az ® by)2® + (a1 @ by)x + (ag @ bo)

A multiplicacao é conseguida em duas etapas. Na primeira etapa, o produto do
polinémio c¢(z) = a(x) @ b(z) é expandido algebricamente, tal como poténcias
dando:

c(x) = cex® + c52® 4 caa® + c32® + o2 + 1z 4 ¢

onde

C():aoObQ c4:a30b1@a20b2@a10b3
cr=a;eby ®ageb; cs = az e by ®ay e b3

co =asebyDa;eby Dagebsy cg = a3 ® by

c3=azebyPDarseb; Daj;ebyPagebs
O resultado c¢(z), ndo representa uma palavra de quatro bytes.
Assim, uma segunda etapa é necessdria para reduzir ¢(z) mddulo com um
polinomial de grau quatro; o resultado pode assim ser reduzido a um polinomial
de grau menor que quatro. Para o algoritmo AES, isto é conseguido com o
polinémio 2 + 1, de forma a que :

r'mod(z* 4+ 1) = gimods

O produto modular entre a(x) e b(z), denominado por a(z) @ b(x) é dado pelo
polinomial de quatro termos d(z), definido como :

d(l‘) = d3.133 + d21‘2 +dixz +dy

do = (ap ®bo) ® (az by) © (az @ bz)) (a1 @ bs)
dy = (a1 e by) © (ag @ b1) © (az @ b2)) @ (az ® b3)
do = (a2 eby) @ (a1 ®b1) D (ageby)) ® (as e bs)
ds = (az e by) B (az @ by) D (a1 @by)) ® (ag @ bs)

quando a(z) é um polinémio fixo, a operagao definida na Eq. B44 pode ser
escrita na forma matricial como:

do ap a3z a2 Qi bo

d1 o ap ap az a bl (3 8)
d2 as a1 apg as b2 ’
dg a3z a2 a1 Qg b3

Dado que z* 4+ z ndo é um polinémio irredutivel no dominio 28, a multiplicacao
por um polinémio de quatro termos nao é necessariamente invertivel. No entanto,
o algoritmo AES especifica um polinémio fixo de quatro termos que tem uma

inversa (Ver Sec. B:5.4 e B.7.3).
a(r) = {03}23 + {01}2? 4 {01}z + {02}
a ' (z) = {0b}a® + {0d}z? + {09}z + {Oe}
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Um outro polinémio, usado no algoritmo AES (ver a fungdo RotWord () \ na Sec.
B.6), que também tem ag = a; = az = {00} e a3 = {01} é o polinémio z3.

A inspeccao da Eq. mostra que o seu efeito é formar a palavra de saida
através de uma rotacdo dos bytes na palavra de entrada, i.e., [by,b1,be,bs] é

transformado em [by, ba, b3, bg].

3.5 Especificagcao do algoritmo

No algoritmo AES o tamanho dos blocos de entrada, de saida e do estado é de
128 bits. Isto é representado por Nb = 4, que reflecte o niimero de palavras de
32 bits (nimero de colunas) do estado.

O tamanho da chave de cifra, K, é de 128, 192 ou 256 bits. O tamanho da chave
é representado por Nk = 4, 6 ou 8, que também reflecte o niimero de palavras
de 32 bits (nimero de colunas) na chave de cifra.

O numero de rotagoes a serem efectuadas durante a execucao do algoritmo é
dependente do tamanho da chave. O niimero de rotagoes é representado por N,
onde Nr = 10 quando Nk = 4, Nr = 12 quando Nk = 6 e Nr = 14 quando
Nk = 8.

As Unicas combinagbes que estdao conforme o standard sao mostradas na Tab.
B

Tanto para a cifra como para a cifra inversa, o algoritmo AES usa uma fungao

Tamanho da Chave | Tamanho dos blocos | Numero de Rotacoes
Nk palavras Nb palavras Nr
AES-128 4 4 10
AES-192 6 4 12
AES-1256 8 4 14

Tabela 3.1: Combinagbes que respeitam o standard

de rotacao [] que é composta de quatro operacdes diferentes orientadas ao byte.
1. Substituigdo de bytes através de uma tabela de substituigao (S-Bozx).
2. Deslocamento de linhas no vector estado com diferentes desvios.
3. Mistura de dados em cada coluna do vector estado.

4. Soma de uma chave de rotagao ao estado.

3.5.1 A cifra

No inicio da cifra, a entrada é copiada para o vector estado usando as con-
vengoes descritas na Sec. B-3.4.

Depois de uma adigao inicial da chave de rotagao, o vector estado é transfor-
mado através da implementacao duma funcao de rotagao 10, 12 ou 14 vezes
(dependendo do tamanho da chave), com a ultima rotacao sendo ligeiramente

3round function
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diferente das primeiras Nr — 1 rotacoes.

O estado final é entao copiado para a saida como descrito na Sec. B.3.4.

A funcdo de rotacao é parametrizada usando uma chave de escalonamentof] que
consiste num vector unidimensional de palavras de 4 bytes, derivada da rotina
de expansao de chave descrita na Sec. B

A cifra é descrita pelo pseudo-cédigo dado pela Fig. [a.

As transformagoes individuais no estado (SubBytes(), SfiftRows(),
MixColumns (), AddRoundKey () ) sdo descritas nas subsecgdes seguintes.

Na Fig. [d, o vector w[] contém a chave de escalonamento, que é descrita na
subsecc¢ao B

Como é mostrado na Fig. [, todas as rotagdes Nr sdo idénticas, com a excepcao
para a ultima rotacdo, que nao inclui a transformacao MixColumns ().

Figura 3.2: Pseudo-codigo da cifra
Cipher(byte in[4*Nb], byte out[4#Nb], word w[Nb*(Nr+1)])

begin

byte state[4,Nb]

state = in

AddRoundKey(state, w[0, Nb-1]) // See Sec. 5.1.4
for round = 1 step 1 to Nr®1

SubBytes(state) // See Sec. 5.1.1
ShiftRows(state) // See Sec. 5.1.2
MixColumns(state) // See Sec. 5.1.3

AddRoundKey (state, w[round*Nb, (round+1)*Nb-1])
end for

SubBytes(state)

ShiftRows (state)

AddRoundKey (state, w[Nr*Nb, (Nr+1)#*Nb-1])

out = state

end

3.5.2 Transformagao SubBytes()

Esta transformacao é uma substituicao nao linear de bytes que opera indepen-
dentemente de cada byte do estado usando uma tabela de substituicao S-boz.
Esta S-box (Fig. 77), que é invertivel, é construida através da composigdo de
duas transformacgoes:

1. Calcula a inversio multiplicativa no campo finito GF (2%), descrita na
Sec. B.-4.2; o elemento {0,0} é mapeado nele mesmo.

4key schedule
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2. Aplica a tranformacao de afinidade seguinte (em GF'(2)):

b; =b;® b(z’+4)mod8 S b(i+5)mod8 D b(i+6)mod8 D b(i+7)mod8 D¢ (39)

para 0 < ¢ < 8, onde b; é o indice ¢ do bit no byte, e ¢; que é o indice ¢
do byte com valor {63} ou {01100011}. Assim, um ndmero primo numa
varidvel (por exemplo, b’) indica que a varidvel deve ser actualizada com
o valor na direita.

Na forma matricial, a transformagao de afinidade de um elemento da S-bozx pode
ser expressa como:

b, 1000111 177[b 1
, 1100011 1]|]|b 1
b 1110001 1]]b 0
b, 1 111000 1/|] b 0
BT l1 1111000 6|0 (3.10)
' 01 111 100]/]bs 1
b, 001 1 1 1 1 0/] b 1
o] looo 11t le] o]

A Fig. B33 ilustra o efeito da transformagao SubBytes () no Estado.
A S-box usada na transformacdo SubBytes() é apresentada no formato hex-

S- B N VR R I
ST ENE N S S LTIEN EHRES
ﬁ,o sr,c b o 31,3 %:,o S’C 512 S.LB
S2,0 SZ,l SZ,Z SZ,3 SZ,O Sz,l S2,2 SZ,S
Sio| Si1 | Si2 | Sis Sio | S| Si2 | Sis

Figura 3.3: A transformagao SubBytes()

adecimal na Fig. B-4. Por exemplo, se s1,1 = {53} ent@o o valor de subtitui¢do
(s1.1) teria o valor {ed}.

3.5.3 Transformacao ShiftRows()

Na transformagdo ShiftRows(), os bytes nas tltimas trés linhas do estado sdo
ciclicamente rodadas com diferentes desvios.

A primeira linha, » = 0 ndo é rodada. A transformacdo procede da seguinte
maneira:

Svlgc = Sr,(c+shift(r,Nb))modNb para 0 <7 <4e0 < c < Nb

onde o valor a ser rodado shift(r, Nb) depende no ntmero linha, r, como de
seguida (lembrar que Nb = 4);

shift(1,4) = 1;shift(2,4) = 2; shift(3,4) = 3 (3.11)
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y

0 1 2 3 4 5 6 7 8 9 a b [ d e f

0 63| 7c | 77| 7b | f2 | 6b | 6f | c5| 30| 01|67 |2b|fe|d7| ab| 76
1{ca| 82| c9| 7d| fa|59 |47 | f0O| ad|d4d| a2 | af | 9c| ad | 72| cO

2 b7 | fd| 93| 26| 36| 3f | f7|cc| 34| a5|e5|f1| 71| d8| 31| 15
3[04 | c7| 23| c3|18|[96|05|9 | 07| 12|80 |e2|eb| 27| b2]| 75

41 09| 83| 2c|la|1b| 6e| 5a| a0| 52| 3b| d6| b3 | 29| e3 | 2f | 84

5/ 53(dl| 00| ed| 20| fc|bl|5b|6a|cb|be| 39| 4a| 4c| 58| cf
6[do|ef |aa|fb| 43| 4d | 33| 85| 45| f9 | 02| 7f | 50| 3c | 9f | a8

N 7( 51| a3 | 40| 8f | 92| 9d | 38 | f5| bc | b6 | da| 21| 10| ff | f3 | d2
8[cd|Oc| 13| ec | 5f | 97| 44| 17| c4| a7 | 7e| 3d| 64| 5d| 19| 73

9[ 60| 81| 4f [dc | 22| 2a| 90| 88| 46| ee | b8 | 14| de | 5e | Ob | db
ale0| 32| 3a|0a|49| 06| 24| 5c|c2|d3|ac| 62| 91| 95| ed| 79
b[e7| c8| 37| 6d|8d| d5|4e| a9 | 6c | 56| f4| ea| 65| 7a| ae | 08
c|lba| 78| 25| 2e|1c| a6 | b4 | c6| e8| dd| 74| 1f | 4b | bd | 8b | 8a

d[ 70| 3e | b5 | 66| 48| 03| f6 | Oe | 61| 35| 57| b9 | 86| cl| 1d | 9e

e[ el | f8] 98| 11| 69| do|8e| 94| 9 | 1le| 87| e9 | ce| 55| 28 | df
fl8|al| 89| 0d| bf |[e6| 42| 68| 41| 99| 2d| Of | bO | 54 | bb | 16

Figura 3.4: Valores de substitui¢do para o byte zy (no formato hexadecimal)

Isto tem o efeito de mover os bytes para um valor inferior na linha (i.e., baixos
valores de ¢ numa dada linha), enquanto que os bytes mais baizos passam para
o topo da linha (i.e, altos valores de ¢ numa dada linha).

A Fig. B3 ilustra a transformagao ShiftRows().
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(e

N

Sto

2
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S0 | S| D2 | Ss
Si | Sz | Ss | So
S2| %23 | S0 | S22
S35 | S50 | 1| 2

Figura 3.5: A transformagao ShiftRows()

3.5.4 Transformacgao MixColumns

A transformagdo MizColumns() opera no estado coluna a coluna, tratando
cada coluna como um polinémio de quatro termos, conforme descrito na Sec.

g

As colunas sao consideradas polinémios em GF (28) e sdo multiplicadas por
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um médulo z# + 1 com um polinémio constante a(z) dado por:

a(r) = {03}23 + {01}2? 4 {01}z + {02}

Conforme descrito na Sec. B:44, pode ser visto como uma multiplicagao de
matrizes. Sendo

s'(z) = a(z)®s(z)

5. 02 03 01 01

st 01 02 03 01

21 = Lo o1 02 03 paral < ¢ < Vb
e 03 01 01 02

Como resultado desta multiplicagao, os quatro bytes numa coluna sao subsitui-
dos por:

so,c = ({02}) @s0,c) ® ({03}) @51,c) © 52,0 D 83,0
5/17c = 50,cD ({02}) » 5170) © ({03}) o 51,6) D s3,c
5/2,c = 50,cD51,D ({02}) @ $2,c) @ ({03}) @ 83,c)
sz, = ({03} @s0.c) @ s1c®s2.® ({02})es3c)

A Fig. B-§ ilustra a transformacao MixColumns().

M xCol urms()
_— T~
S0 S

Sio Sl’c S2|Ss Si,o Sl’c Si,z Si.s

=" ~a 'C . .
SO'C S,2 S0 SO S,2 | o3

S0 SZ’C S0 S S'z,o S?'C S'2,2 S‘2,3

53,0 S3,C 33,2 53,3 S:s,o %,C S:s,z %3

I I

Figura 3.6: A transformacao MizColumns()

3.5.5 Transformagao AddRoundKey()

Na transformacio AddRoundKey(), uma chave de rotacaof] é adicionada ao es-
tado através de uma operagdo XOR. Cada chave de rotagdo consiste em Nb
palavras da chave de escalonamento (Descrito na Sec. B.1).

Essas Vb palavras sao adicionadas nas colunas do estado, tal que,

/ / ’ ’
[SO,C’ 51,c152,¢ sS,c} = [50,67 S1,¢552,c5 SS,C] @ [wround*Nb+c] para 0 < c < Nb

5Round Key
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onde [w;] s@o as chaves de escalonamento descritas na Sec. B, e round é um
valor na gama 0 < round < Nr.

Na cifra, a adigao inicial da chave de rotagao ocorre quando round = 0, antes
da primeira aplicagao da fungao de rotacao (ver Fig. [7).

A aplicagao da tranformacio AddRoundKey() as Nr rotagoes da cifra ocorre
quando 1 < round < Nr.

A accao desta transformacao é ilustrada na Fig. B, onde I = round x Nb. O
enderegamento de bytes entre as palavras da chave de escalonamento foi descrito
na Sec. B23

| =round Nb
Soe S
S0 s, 2| So3 S v S0 Sl b2 | o3
so| =451 sl =1, s,
Sz W 2 | Wi - S'Z -
So C 12| S S0 CbolSs
S0 || Ss¢ 2| Sas Si0 S‘s,c b2 | Sia

Figura 3.7: Transformacao AddRoundKey()

3.6 Expansao da Chave

O algoritmo AES pega na chave de cifra, K, e executa uma rotina de expansao
de chave para gerar a chave de escalonamento.

A expansao de chave gera um total de Nb(Nr + 1) palavras: o algoritmo requer
um conjunto inicial de Nb palavras, e cada uma das Nr rotagoes requer Nb
palavras de dados.

A chave de escalonamento resultante consiste num vector linear de palavras de
4 bytes, notadas como [w;], estando i na gama 0 < i < Nb(Nr + 1).

A expansio da chave de entrada na chave de escalonamento segue-se segundo o
pseudo cédigo apresentado na Fig. ??7 SubWord() é uma funcao que tem como
entrada um palavra de 4 bytes, e aplica a S-box (Sec. B-5.9, Fig. B-4) a cada um
dos quatro bytes de forma a produzir uma palavra de saida.

A funcdo RotWord() tem com entrada uma palavra [ag, a1, as, as], executa uma
permutagao ciclica, e devolve como saida a palavra [a1, ag, as, ag].

O vector constante de rotacdo, Rconli], contém os valores dados por
[z7=1 {00}, {00}, {00}], sendo 2! uma poténcia de = (z é notado como {02})
no dominio GF(2®), conforme discutido na Sec.B.4.2 (de notar que i comega em
1 e nao 0).

Através da Fig. B-f, pode ser notado que as primeiras Nk palavras da chave de
expansao sao preenchidas com a chave da cifra. Cada palavra seguinte, wli], é
igual & operagdo XOR com a palavra anterior, w[i — 1], e a palavra Nk posi¢oes
anteriores, w[i — Nk|. Para palavras em posi¢gdes multiplas de Nk, é aplicada
uma transformagao a w[i— 1] antes da operagdo XOR, seguida da operacao XOR
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com uma constante de rotacdo, Recon[i]. Esta transformagao consiste numa ro-
tagdo ciclica dos bytes na palavra (RotWord()), seguida da aplicacdo de uma
pesquisa na tabela para todos os quatro bytes da palavra (SubWord()).

E importante notar que a rotina de expansao da chave para chaves de cifra de
256 bits (Nk = 8) é ligeiramente diferente daquelas de 128 e 192 bits. Se Nk = 8
e i — 4 for um multiplo de Nk entao SubWord() é aplicada a w[i — 1] antes da
operagao XOR.

Figura 3.8: Pseudo-cédigo para a expansao da chave
KeyExpansion(byte key[4#Nk], word w[Nb*(Nr+1)], Nk)

begin

word temp

i=0

while (i<Nk)

wli] = word(key[4x*i], key[4*i+1], key[4*i+2], key[4*i+3])
i=i+l

end while

i=Nk

while (i < Nb * (Nr+1)]

temp = w[i-1]

if (i mod Nk = 0)

temp = SubWord(RotWord(temp)) xor Rconl[i/Nk]
else if (Nk > 6 and i mod Nk = 4)

temp = SubWord(temp)

end if

wli]l = w[i-Nk] xor temp

i=1i+1

end while

end

3.7 Cifra Inversa

As transformagoes na cifra na Sec. B:5-1] podem ser invertidas e implementadas
na ordem inversa de forma a produzir uma cifra inversa para o algoritmo AES.
As transformagdes individuais usadas na cifra inversa - InvShiftRows(), InvSub-
Bytes(), InuMizColumns() e AddRoundKey() processam o Estado e estdo de-
scritas nas secgoes seguintes.

A cifra inversa é descrita no pseudo cédigo da Fig. B.7. Na Fig. B.7, o vector w]]
contém a chave de escalonamento, que foi descrita previamente na Sec.
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Figura 3.9: Pseudo-cédigo para a cifra inversa
InvCipher(byte in[4#Nb], byte out[4*Nb], word w[Nb*(Nr+1)])

begin

byte state[4,Nb]

state = in

AddRoundKey(state, w[Nr*Nb, (Nr+1)#*Nb-1])
for round = Nr-1 step -1 downto 1
InvShiftRows(state)

InvSubBytes (state)

AddRoundKey (state, wlround*Nb, (round+1)*Nb-1])
InvMixColumns (state)

end for

InvShiftRows (state)

InvSubBytes (state)

AddRoundKey(state, w[0, Nb-1])

out = state

end

3.7.1 Transformagao InvShiftRows()

InvShiftRows() é a inversa da transformacao ShiftRows(). Os bytes nas ultimas
trés linhas do estado sao ciclicamente rodadas por diferentes niimeros de bytes
(offset).

A primeira linha, » = 0, ndo é alterada. As trés ultimas linhas sdo ciclica-
mente rodadas através de Nb — shift(r, Nb) bytes, onde o valor da rodagem
shift(r, Nb) depende do nimero da linha, e é dado pela Eq. B-I1|(Ver Sec. B:5.3).
A transformagao é feita da seguinte maneira:

(e shift(r,Nb)ymodNy = Sre  paral <7 < 4e0 < c < Nb

A Fig. BI0 ilustra a transformacao InvShiftRows().

3.7.2 Transformacao InvSubBytes()

InvSubBytes() é a inversa da funcao de substituicao de bytes, na qual é a S-box
invertida que é aplica a cada byte do estado.

Isto é conseguido através da aplicacao da inversa da fungdo de afinidade (Sec.
B.5.1) seguida de uma multiplicagao inversa em GF(2%). A S-box inversa uti-
lizada na transformagio InvSubBytes() é apresentada na Fig. B.11.
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I nvShi ft Rows()

/

Sta

S 2

S

3

S0

Sou

S.2

S

A

S o

Sia

S 2

S

g

Sio

Sit

Sz

Sis

S0 | S

S.2

S

aMEEEy

S0

S

S2

Sa

Sis

Sio

Sia

Sz

LLE

S50

Si1

Sz

Si3

S$2| 53

S0

S

aBEEEy

Si1

Sz

S35

S50

Figura 3.10: A transformacao InvShiftRows()

D Q| O|T|o| Ol N oA W N RO

Figura 3.11: S-Bozx Inversa
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3.7.3 Transformacao InvMixzColumns()

InvMizColumns() é a inversa da transformagao MizColumns().

A transformagao InuMixColumns() opera no estado coluna a coluna, tratando
cada coluna como um polinémio de quatro termos, conforme descrito na Sec.
BZ.

As colunas sdo consideradas polinémios em GF (2%) e multiplicada de médulo
2% + 1 com um polinémio constante a~!(x) dado por:

a t(z) = {0b}a® + {0d}x? + {09}z + {0e}

Conforme descrito na Sec. B:44, pode ser visto como uma multiplicacdo de
matrizes. Sendo

s'(x) = al(z)®s(z)

50.c 0e 0b 0d 09

S . 09 0e 0b 0d

251 = 1 od 09 0 ob paral S ¢ < Nb
e 0b 0d 09 Oe

Como resultado desta multiplicagao, os quatro bytes numa coluna sao subsitui-
dos por:

so,c = ({0e}) @ s0.c) D ({0b}) @ 51,c) @ ({0d} @ 52,0 © ({09} @ 55,
sie = ({09}) @s0.c) @ ({0e}) @ 51,c) & ({0b} @ 55, & ({0} @ 55,
she = ({0d}) e so.c) @ ({09}) @ s1.c) & ({Oc} @ 52,0 B ({0b} @55,
sg’c = ({0b}) ®s0,.c) D ({0d}) ®s1,c) D ({09} ® 52 D ({Oc} @ 55,

3.7.4 Inversa da transformacao AddRoundKey()

AddRoundKey(), que foi descrita na Sec. B.5.9, é a sua prépria inversa dado que
esta apenas envolve a aplicacdo da operacao XOR.

3.7.5 Equivalente da Cifra Inversa

Na cifra inversa apresentada na Sec. B1 e na Fig. B, a sequéncia das transfor-
magcoes difere da sequéncia da cifra, enquanto a forma das chaves de escalona-
mento para a encriptacao e desencriptacao se mantém.

No entanto, varias propriedades no algoritmo AES permitem uma cifra equiva-
lente inversa com a mesma sequéncia de transformagoes da cifra (com as trans-
formagoes substituidas pelas suas inversas).

Isto é conseguido através da alteragao da chave de escalonamento.

As duas propriedades que permitem esta cifra equivalente inversa sao :

1. As transformagoes SubBytes() e ShiftRows() comutam, isto é, uma trans-
formagdo SubBytes() imediatamente seguida por uma transformagao
ShiftRows() é equivalente a uma transformacao ShiftRows() imediata-
mente seguida por uma transformacgao SubBytes(). O mesmo é vélido para
as suas inversas, InvSubBytes() e InvShiftRows().
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2. As operagoes de transformagao das colunas - MizColumns() e InvMiz-
Columns() - sdo lineares no respeitante a entrada da coluna, isto é, In-
vMizColumns(state XOR Round Key) = InvMizColumns(state) XOR In-
vMizColumns(RoundKey)

Estas propriedades permitem que a ordem de InuvSubBytes() e InvShiftRows()
seja trocada.

A ordem de AddRoundKey() e InvMizColumns() também pode ser trocada,
desde que as colunas (palavras) da chave de desencriptacdo de escalonamento
sejam também modificadas através da transformacao InvMizColumns().

A cifra inversa equivalente é definida através da troca da ordem de InvSubBytes()
e InvShiftRows() mostrada na Fig. B7, e através da comutacao da ordem de Ad-
dRoundKey() e InvMizColumns() usadas no ciclo de rotagao, depois de primeiro
modificar a chave de desencriptacao de escalonamento para round = 1 até Nr—1
usando InvMixzColumns().

As primeiras e ultimas Nb palavras da chave de desencriptagao de escalona-
mento nao devem ser modificadas desta maneira.

Dadas estas alteragoes, a cifra inversa equivalente oferece uma estrutura mais
eficiente do que a descrita na Sec. B-1 e na Fig. B1.

O pseudo cddigo para a cifra inversa equivalente é mostrado na Fig. B.7.5. (O
vector de palavras dw|] contém a chave de desencriptacao de escalonamento.

A modificagao a rotina de expansao da chave é também fornecida na Fig. B-7.9)
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Figura 3.12: Pseudo-c6digo para a cifra inversa equivalente

EqInvCipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)])
begin
byte state[4,Nb]
state = in
AddRoundKey(state, w[Nr*Nb, (Nr+1)#*Nb-1])
for round = Nr-1 step -1 downto 1
InvSubBytes(state)
InvShiftRows (state)
InvMixColumns (state)
AddRoundKey (state, dw[round*Nb, (round+1)*Nb-1])
end for
InvSubBytes(state)
InvShiftRows (state)
AddRoundKey (state, dw[0, Nb-1])
out = state
end
Para a cifra eq. inversa, adicionar o seguinte
pseudo-cédigo ao fim da rotina de expansdo da chave
for i=0 step 1 to (Nr+1)#*Nb-1
dw[il=w[i]
end for
for round=1 step 1 to Nr-1
InvMixColumns (dw [Round*Nb, (round+1) *Nb-1])

end for

32



Capitulo 4

Modos de Funcionamento

Um modo de operagao, é um algoritmo que fazendo uso de um algoritmo de
bloco de chave simétrica fornece servicos tais como a confidencialidade, auten-
ticacdo, cifragem autenticada, funcoes de hashing e mesmo a geracao de bits
aleatdrios.

Com o aparecimento desta nova cifra de bloco, sentiu-se a necessidade de actu-
alizacao dos modos de operagao utilizados anteriormente no DES e no 3-DES.
O NIST estéd actualmente no processo de especificar modos de operacdo numa
série de publicagbes especiais. O primeiro documento piblico foi Recommenda-
tion for Block Cipher Modes of Operation - Methods and Techniques|[?2], no qual
sao descritos cinco modos de confidencialidade que sao ligeiramente introduzi-
dos nas seccoes seguintes.

Espera-se um segundo documento (ainda nao disponivel na altura em que este
projecto se realizou) sobre modos de autenticagao actualizados para a cifa AES.
Encontra-se no entanto, uma apresentacao dos vérios modos propostos, nao
sendo contudo recomendavel especular neste relatério quais os que irao ser adop-
tados ou mesmo recomendados.

Os modos de funcionamento, para confidencialidade, recomendados pelo NIST
para o uso de um algoritmo de bloco de chave simétrica (como o AES imple-
mentado) sdo:

1. Electronic Codebook (ECB)
2. Cipher Block Chaining (CBC)
3. Cipher Feedback (CFB)

4. Output Feedback (OFB)

5. Counter (CTR)

Quando usados com um algoritmo de cifra como o AES, estes modos fornecem
confidencialidade para diversos tipos de dados.

Neste capitulo pretendo apenas referenciar os modos nos quais a cifra imple-
mentada pode ser usada, nao pretendendo fornecer uma explicacao exaustiva
dos respectivos modos.

Para isso, remeto para o documento Recommendation for Block Cipher Modes of
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Operation - Methods and Techniques[22], do NIST (National Institute of Stan-
dards and Technology), ja editado em Dezembro de 2001, tendo sido actualizado
para a cifra agora implementada.

4.1 Electronic Codebook

No modo ECB, para uma dada chave, a cada bloco de texto normal corresponde
um unico bloco texto cifrado. Pode-se fazer uma analogia deste método com
um lwro de codigos em que para uma dada chave, existe uma correspondéncia
bilateral entre um dado bloco de texto normal e um bloco de texto cifrado.
Analiticamente, o modo ECB pode ser representado por :

Modo Directo : C; = CIPHy(P;) paraj=1...n

Modo Inverso : P; = CIPH, '(Cj) paraj=1...n

em que,

j + corresponde ao indice numa sequéncia de blocos de dados.
C; : representa o j-ésimo bloco de texto cifrado.

P; : representa o j-ésimo bloco de texto normal.

CIPH(X) : corresponde & funcao de cifra directa, segundo a chave k, aplicada
ao bloco X.

CIPH, 1(X) : corresponde & funcao de cifra inversa, segundo a chave k, apli-
cada ao bloco X.

Graficamente, o modo ECB encontra-se representado na Fig f1l
O modo ECB para uma operagao directa (passagem de blocos de texto simples
para blocos de texto cifrado), corresponde & aplicacdo da cifra na sua operagao
directa (aplicada no bloco de texto simples, resultando dai um bloco de texto
cifrado).
Dado que cada bloco é tratado separadamente, é possivel a computagao paralela
de vérias operagoes de cifra directa e/ou inversa em simulténeo.
Em aplicagoes em que nao se pretenda que a cada bloco de texto normal
corresponda um sé bloco de texto cifrado, este modo nao deve ser utilizado.

4.2 Cipher Block Chaining

Neste modo, a cifragem de um bloco de dados encadeia-se com o tltimo bloco
de dados cifrado.

Para a combinagao com o primeiro bloco, é entao necessario um vector de inicial-
izacao. Este vector nao necessita de ser secreto, mas sim inprevisivel. A geragao
destes vectores de inicializagdo é analisada na bibliografia[?2]. Analiticamente,
este modo pode ser representado por:

Modo Directo : C; = CIPH,(P, ® IV)
C; =CIPHL(P; ®Cj_1) paraj=2...n
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ECB Decryption
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Figura 4.1: O modo FElectronic Codebook

Modo Inverso : P, = CIPH; '(Cy) ® IV
Pj=CIPH_'(C;)®Cj_y paraj=2...n

sendo,
IV : vector de inicializagao
® : operacao OU exclusiva

Este modo encontra-se representado graficamente na Fig. 4. Numa cifragem
no modo CBC, dado que é necessario o calculo anterior para se prosseguir com o
seguinte, nao é possivel uma execugao paralela de véarias operagoes de cifragem.
Na cifra inversa, no entanto, dado que os blocos de entrada para a cifra inversa
(i.e., os blocos de dados cifrados) ja se encontram disponiveis, é possivel uma
operacao paralela de fungoes de cifra inversa.

4.3 Cipher Feedback

Neste modo, existe uma realimentacao dos sucessivos segmentos de texto
cifrado nos blocos de texto simples, que, depois de aplicada a cifra directa, sao
gerados blocos que por sua vez, e com a operacao OU exclusiva aos blocos de
texto simples, sdo assim gerados os blocos de texto cifrado (e vice versa).
Analiticamente, é representado por :

Modo Directo:
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Figura 4.2: O modo Cipher Block Chaining

I; = LSB,_(I;11)|C, paraj=2.. n;
O; = CIPH(I)) para j =1,2,...n;
ct = PY®MSB,(0;) paraj=12,...n;
Modo Inverso:

L = 1V,

I; = LSBb,S(Ij,1)|C;$_1 para j =2,...n;
0O; = CIPH(I;) para j =1,2,...n;
Pj# = C]#®MSBS(O]-) para j =1,2,...n;

E necessério um inteiro s, no dominio 1 < s < b (em que b é o tamanho
de bloco (128 bits no caso da AES)). Na especificacdo do modo CFB, cada
segmento de texto simples Pj# e segmento de texto cifrado Cj# consistem em s
bits. O valor de s é muitas vezes incorporado no préprio nome do modo, i.e.,
modo CFB de 1 bit, modo CFB de 8 bits, modo CFB de 64 bits e modo CFB
de 128 bits. O modo CFB é representado na Fig. [3.

Tal como no modo CBC, a operacao directa ndo pode ser executada em paralelo.
A operacao inversa pode, desde que primeiro sejam construidos os blocos de
entrada (a partir do vector de inicializagio e do texto cifrado).
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o OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
% Select : Discard Select : Discard Select ; Discard
i} s Bits : (b-s) Bits s Bits * (b-s) Bits s Bits ¢ (b-s) Bits
PLAINTEXT 1 PLAINTEXT 2 PLAINTEXT n
s Bits s Bits s Bits
CIPHERTEXT 1 CIPHERTEXT 2 CIPHERTEXT n
s Bits s Bits s Bits
INITIALIZATION
VECTOR
INPUT BLOCK 2 INPUT BLOCK n
INPUT BLOCK 1 (b-s) Bits ! s Bits (b-s) Bits | s Bits
-
E CIPH, CIPH, CIPH,
E OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
(@] Select : Discard Select : Discard Select : Discard
LIDJ s Bits | (b-s) Bits sBits ' (b-s) Bits s Bits | (b-s) Bits
A 4 A 4
CIPHERTEXT 1 CIPHERTEXT 2 CIPHERTEXT n N
s Bits s Bits s Bits

PLAINTEXT 1 PLAINTEXT 2 PLAINTEXT n
s Bits s Bits

Figura 4.3: O modo Cipher Feedback

4.4 Output Feedback Mode

Neste modo é usada a iteraccao da cifra directa num vector de inicializagao
para gerar uma sequéncia de blocos de saida que, por sua vez, sao operados
com uma funcdo de OU ezclusiva com o texto simples para produzir o texto
cifrado e vice-versa.

Este modo requer que o vector de inicializagao seja tnico para cada execugao
do modo numa dada chave.

O modo OFB ¢ definido para o modo directo como :

L = 1V

I; = 0; para j =2,...n;

O, = CIPH(I)) para j = 1,2,...m;
C; = PO, paraj =1,2,...n—1;
P#* = C¥ @ MSB,(0,)

Para o modo inverso,

L = 1V

I; = 04 para j =2,...n;

0O, = CIPH(I;) para j =1,2,...n;
P, = C;®0; para j=1,2,...n—1;
Cc#* = P¥® MSB,(0,)
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INITIALIZATION
VECTOR

!

INPUT BLOCK 1

CIPH,

ENCRYPT

OUTPUT BLOCK 1

PLAINTEXT 1
CIPHERTEXT 1

INPUT BLOCK 2 1

CIPH, |

OUTPUT BLOCK 2

PLAINTEXT 2|

CIPHERTEXT 2

INITIALIZATION
VECTOR
A

. '

INPUT BLOCK n

CIPH,

OUTPUT BLOCK n

CIPHERTEXT n

INPUT BLOCK 1 INPUT BLOCK 2

CIPH, CIPH,

INPUT BLOCK n

OUTPUT BLOCK 1

DEE&YPT

CIPHERTEXT 1

PLAINTEXT 1

OUTPUT BLOCK 2

CIPH,

OUTPUT BLOCK n

[] CIPHERTEXT 2

PLAINTEXT 2

A4

CIPHERTEXT n []

Figura 4.4: O modo Qutput Feedback

A Fig. £ mostra a operacao neste modo.

4.5 Counter

PLAINTEXT n

38

Neste modo, a aplicagao da cifra no modo directo a um conjunto de blocos de
entrada, chamados de contadores, produz uma sequéncia de blocos de saida,
que por sua vez, operados por uma fungao OU exclusiva com os blocos de texto
simples, geram o texto cifrado.
A sequéncia dos contadores deve ter a propriedade de que cada bloco na
sequéncia tem de ser diferente de cada outro bloco. Esta restricdo nao abrange
uma sé mensagem, mas sim todas as mensagens em que a chave seja a mesma.
Para o modo directo, é definido como :

0;
Cj
cx
Para o modo inverso,
Oj
P;

P

CIPH(T;) para j =1,2,...n;

Pj X Oj
P* @ MSB,(0,).

CIPH(Ty) para j =1,2,...n;

Cj & Oj
C# @ MSB,(0,).

Neste modo, ambas as fungoes de cifra e de cifra inversa podem ser executadas

em paralelo.

Este modo encontra-se representado na Fig. f.H.
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COUNTER 1 COUNTER 2 COUNTER n
INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
-
& CIPH, CIPH, I CIPH,
>
6 OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
z
w
PLAINTEXT 1 PLAINTEXT 2 PLAINTEXT n
CIPHERTEXT 2 CIPHERTEXT n
COUNTER 2 COUNTER N
INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
= P
5 CIPH, CIPH, CIPH,
% OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
w
[a)

PLAINTEXT 1 PLAINTEXT n

Figura 4.5: O modo Counter



Capitulo 5

Implementacao

A implementacao pratica consistiu no desenvolvimento de software que possi-
bilitasse a operacgao da cifra e da cifra inversa num microcontrolador de 8 bits
da familia i51.

A linguagem de programacao utilizada foi C' e Assembly e foi utilizado um sis-
tema de controlo de versdes CVS (Ver anexo [A]).

Em seguida referem-se os aspectos a ter em conta na implementacao, os por-
menores da implementagao no microcontrolador em questao e uma comparagao
com outras implementagoes efectuadas.

5.1 Aspectos a ter em conta

Num microcontrolador de 8 bits, como o utilizado, a cifra e a cifra inversa podem
ser implementadas através do desenvolvimento das sucessivas transformacoes
que as compreendem. Sdo entdo consideradas como rotinas independentes cada
operacao da cifra.

As operagoes de rotagao de linhas (ShiftRow) e adigdo da chave de cada ronda
(RoundKey) sao quase directas. A rotina ByteSub necessita de uma tabela de
256 bytes.

Nestas 3 rotinas é conveniente uma operacao serial, byte a byte, em cada
elemento do estado. Através de codigo que explicitamente defina e opere em
cada byte, é assim minimizado o gasto relativo & indexagao de cada byte do
estado.

A transformacao MizColumns requer uma multiplicacdo de matrizes no domino
GF (2%), cuja implementacio pode ser efectuada de uma maneira eficiente para
cada coluna do estado.

A linguagem recomendada para este tipo de operacoes é claramente o Assembly,
de forma a optimizar a rapidez de execugdao e para um controlo preciso da
simetria do tempo de execugao. Optei pela linguagem c¢ quer para reduzir
a complexidade, quer para aumentar a legibilidade e facilitar uma possivel
aplicacao numa dada aplicacao.

40
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5.1.1 Ataques de temporizacao

Com um algoritmo cujo tempo de execucao seja independente do conteudo do
bloco de entrada e da chave, nao é possivel através da anélise precisa do tempo
de execucgao ficar com uma ideia do conteido da chave ou do bloco de entrada.
Uma das técnicas para evitar este tipo de ataques é a utilizacao de tabelas, tal
como foi feito na implementacao da rotina ByteSub.

Na maioria dos compiladores de ¢, a utilizacao de tabelas, leva a um cédigo
que é executado sempre com o mesmo tempo, sendo assim evitado este tipo de
ataques. No entanto, a meméria ocupada para o alojamento das tabelas é uma
desvantagem que é necessario ponderar.

5.1.2 Paralelismo

Analisado o procedimento da cifra e da cifra inversa, pode-se observar que ex-
iste um certo paralelismo em cada operagao nos bytes, nas linhas ou colunas do
estado, para cada operacao de rotagao. Caso se pretenda uma implementagao
extremamente eficiente, é aconselhédvel a exploragao deste paralelismo. Também
as operacoes de procura nas tabelas podem ser feitas em paralelo. A maioria
das operacoes EXOR podem também ser feitas em paralelo.

A expansao da chave é claramente de uma natureza sequencial (o valor de wli]
é necessério para o célculo de w[i 4+ 1]). Para a maioria das aplicagdes (em que
é utilizada a mesma chave para diversas operagoes de cifra e de cifra inversa), a
rotina de expansao da chave é feita apenas uma vez, nao sendo assim possivel
implementar qualquer tipo de paralelismo.

No entanto, para aplicagoes onde a velocidade de execugao é critica, e em que
sejam utilizadas vdrias chaves (no extremo, uma diferente a cada operagao de
cifra ou de cifra inversa), é recomenddvel a execugdo simultinea da operagao de
cifra com a operacao de expansao de chave da proxima cifra.

Dada a plataforma para a qual se destinava a implementacao (ndo permite ex-
ecugbes simultdneas), esta caracteristica ndo pode ser aproveitada, sendo no
entanto, recomenddvel para implementagoes completamente em hardware (FP-
GAs por exemplo).

5.1.3 Implementacao da cifra inversa

Para a escolha do polinomial para a operagao MizColumns e para a operagao
de expansao da chave foi claramente tida em conta a performance da cifra. A
cifra inversa tem uma estrutura idéntica, mas usa um polinémio diferente para
a operagao MizColumns e (em alguns casos) uma rotina de expansdo da chave
diferente. E notada uma degradacao de performance na execugao da cifra in-
versa no caso de execugao em microprocessadores de 8 bits.

Esta assimetria é devida ao facto de que a performance da cifra é inversa é tida
como menos importante em relacao a operacao de cifra. Em diversas aplicagoes
como o célculo de MACs (Message Authentication Code), no modo CFB (Cipher
Feedback Mode - Ver Sec. ?77) e no modo OFB (Output Feedback Mode - Ver Sec.
?7?), a operagao de cifra inversa nem sequer é utilizada.

Esta assimetria de performances de execucao, provém do facto de que na oper-
acao de cifra directa, os coeficientes na operagao MizColumns, sao limitados a
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01, 02 e 03, que corresponde a uma execugao eficiente através da utilizagdo de
atime(). Para a operacao de cifra inversa (InvMizColumns), sdo usados coefi-
cientes 09, 0F, 0B e 0D. Para uma utilizacao de xtime() estes calculos demoram
um tempo acrescido consideravel.

A velocidade de execucao, quando se pretende utilizar a operacao de cifra in-
versa, pode ser acelerada, com a utilizacao de tabelas a custa de uma degradagao
do espaco de meméria ocupado.

A rotina de expansao da chave que gera W estd definida de forma a que seja pos-
sivel comecar com as tltimas Nk palavras da chave de rotagao e calcular a chave
de cifra original. O célculo, em tempo real, das chaves de rotagao comegando
pela chave de cifra inversa é assim possivel.

5.2 A Multiplicacao

A multiplicagdo na cifra AES é uma operacao extremamente usada (Ver Fig.
b1, pelo que a sua implementacgao é essencial para a performance da cifra. Sao
assim demonstradas duas alternativas eficientes para o seu céalculo.

i Perfformance Analyzer 9 =] B3

Commands

0% 10 20 30 40 50 60 70 80 90100% -

<unspecified>:
_GETROUNDKEY:
_KEYEXPANSION:
_ROTWORD:
_ADDROUNDKEY:
_MIXCOLUMNS:

_SHIFTROW:
_WORDSUB:

min time: max time: awg time: total ime: X count:
|n_n|10335 0.000412 |0.000366 25_11015'.|54_1 |?115I]

I [

Figura 5.1: A importancia da operagdo de multiplicagio na cifra

5.2.1 No dominio finito 2%

A multiplicacdo, conforme foi explicada na Sec.B432, consiste na adigdo dos
indices, seguida da redugao através do médulo m(z). A multiplicagdo de {57} o
{83} (ou (2% + 2* + 2% + x + 1) ® (z" + z + 1)) é entdo calculada da seguinte
maneira:

2+t +ai o+ ex’ = B+t 2% +a% 427
(@S +at 422 +r+1)ex = ' +a5+2°+2% 42
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(S +at+22+r+1)el = aS4+2t 42?41

A soma destes resultados parciais é:
PIRE S § R T RN ST ST e T
Uma divisdo pelo polinémio irredutivel m(z) (28 +2* + 2® + 2 + 1) consiste em:
B+ttt o+ 1)ex® = 4 2% 428 420 +2°

O z° provém de '3 — 8.

(x13+w11+x9+x8+x6+m5+w4+$3+1)—(x13+$9+x8+x6+x5):
=z 42t + 23 +1

Como o resultado parcial ainda nfo se encontra no dominio finito 2% repete-se
o procedimento:

(@B +at+ 22+ +1) e = 27 428 421 423

O z? provém de z'! — 2%).

(xll+1‘4+$3+1)—($11+£7+$6+$4+$3):.1‘7—|-$6+1

que j4 se encontra no dominio finito 28, e que corresponde a {C1}.

5.2.2 Através de shift

O elemento de dominio finito {00000010} é o polindémio x, o que significa que a
sua multiplicacao por outro elemento aumenta os indices de polinémio do outro
elemento por um. Isto é o equivalente a uma rotacao para a esquerdapor um
bit, na sua representacao em bytes, de forma a que o bit na poigao ¢ passe para
a posicao ¢ + 1.

Caso o bit mais significativo ja esteja a 1 ocorre um excesso e é criado um termo
em z%, no qual o polinémio modular é adicionado de forma a cancelar o bit
adicional, deixando um resultado que cabe em apenas 1 byte.

Por exemplo, a multiplicagdo de {11001000} por z, que é {00000010}, resulta
inicialmente em 1{10010000}. O bit em excesso é removido através da adigao
de 1{00011011}, o polinémio modular, usando a operagdo EXOR o que resulta
em {10001011}.

Repetindo o processo, um elemento no dominio finito pode ser multiplicado por
todas as poténcias de x desde 0 até 7. A multiplicagdo deste elemento por outro
elemento no dominio finito pode entao ser conseguida através da adicao dos
resultados para os indices apropriados de x.

Por exemplo, a Tab. b1l exemplifica os passos para o calculo do produto entre

{57} e {83}.
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p {57} @ zP ®m(x) {57} eaP | {83} | @ ao resultado | resultado
0 | {01010111} {01010111} 1 {01010111} {01010111}
1| {10101110} (10101110} | 1 {10101110} | {11111001}
2 | 1{01011100} | 1{00011011} | {01000111} 0

3| {10001110} {10001110} 0

4 | 1{00011100} | 1{00011011} | {00000111} 0

5 | {00001110} (00001110} | 0

6 | {00011100} 00011100} | 0

7 | {00111000} {00111000} | 1 (00111000} | {11000001}

Tabela 5.1: Multiplicacao através da rotagao

5.3 Pormenores da implementacao no microcon-

trolador em questao

Para a implementacdo no microcontrolador da familia i51 optei apenas por
uma chave de tamanho de 128 bits (16 bytes), ndo sendo possivel utilizar
directamente a cifra efectuada para as extensoes de 24 ou 32 bytes. Assim,
nao foi diminuida a dificuldade do cédigo, mas apenas o ntimero de condigoes
if-then-else. E relativamente facil a conversio da cifra efectuada (128 bits) para
as diversas extensoes, gragas a um cédigo sempre que possivel parametrizado.
Na implementacao tive o especial cuidado de seguir sempre o standard[l], pelo
que a implementacao efectuada esteja conforme o standard.

5.3.1 Especificagao da cifra

Dada a possibilidade de interligar a operagao de cifragem com outras aplicacoes,
o cbdigo de cifragem é o menos intrusivo possivel. A sua especificacdo para
o programa principal compreende a definicao de algumas varidveis globais
necessarias a maioria das subrotinas para as quais se tornava caro a sua
passagem no argumento da fungao. Sao assim :

unsigned char xdata initkey[0x10];

unsigned char xdata in[0x10];

unsigned char data * pout;

Devido a multiplicidade de aplicagoes nas quais a cifra se pode inserir, optei pela
inicializagao da chave de cifra no aplicagdo principal. Cabe assim a aplicacao
definir os valores da chave da cifra.

A chamada a fungao de cifra directa e inversa é feita através de :

unsigned char * cifra(unsigned char *,unsigned char *,

bit);
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pout=cifra(in,initkey,0); //Cifra Directal!
em que :

pout é um apontador para o vector com tamanho de 128 bits que contém a
saida da cifra (inversa).

in é um apontador para o vector com tamanho de 128 bits que contém a entrada
da cifra (inversa).

initkey ¢é um apontador para o vector com tamanho de 128 bits que contém a
chave de cifra (inversa).

0 é um bit que quando é 0 corresponde & operagao da cifra directa e quando é
1 corresponde a operacao de cifra inversa.

Como se pode observar, torna-se extremamente simples a inclusao da fungao
de cifra directa/inversa numa dada aplicagao.

5.3.2 A rotina cifra

Esta rotina é encarregue de executar a funcao de cifra ou de cifra inversa (me-
diante o terceiro parametro na sua chamada), chamando para isso as diversas
subrotinas que compreendem a sua operacao.

Inicializa as variaveis essénciais ao funcionamento da cifra, como o estado, o
vector que alberga a chave expandida e a chave de rotagao.

Inicialmente é chamada a rotina de expansao da cifra, de forma a que, finda esta
rotina, seja possivel facilmente meter num ciclo as diversas rotacgoes que a cifra
tem de fazer.

De seguida é verificado se é pretendida uma operacao de cifra ou de cifra inversa,
executando assim, cédigo diferente conforme essa opgao.

unsigned char * cifra(unsigned char *pin,
unsigned char *pinitkey,
bit reverse){
unsigned char data state[0x10];
unsigned char pdata keyexpanded[0xBO];
unsigned char data roundkey[0x10];
unsigned char data i;
for (i=0;i<=0x0F;i++){
state[i]=+pin;
pin++;
}
keyexpansion(pinitkey,keyexpanded) ;
if (reverse){
\\ printf{Executando a cifra inversa}

getroundkey (roundkey,keyexpanded, 0x04A) ;
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addroundkey (state,roundkey) ;
for (i=0x09;i>0;i--){
shiftrow(state,1);
bytesub(state,1);
getroundkey (roundkey,keyexpanded, i) ;
addroundkey (state,roundkey) ;
mixcolumns(state,1);
}
shiftrow(state,1);
bytesub(state,1);
getroundkey (roundkey,keyexpanded,0) ;
addroundkey (state,roundkey) ;
Yelseq
\\ printf{Executando a cifra directal}
getroundkey (roundkey,keyexpanded,0) ;
addroundkey (state,roundkey) ;
for (i=1;i<0x0A;i++){
bytesub(state,0);
shiftrow(state,0);
mixcolumns(state,0);
getroundkey (roundkey,keyexpanded, i) ;
addroundkey (state,roundkey) ;
}
bytesub(state,0) ;
shiftrow(state,0);
getroundkey (roundkey,keyexpanded, 0x04A) ;
addroundkey(state,roundkey) ;
}
return{&state}
}

5.3.3 GetRoundKey

De forma a facilitar a parametrizacdo do cédigo, optei por incluir uma rotina
adicional que retorna um apontador para a chave de rotagao do vector de
chaves de rotagao. Ficou assim facilitada toda a percepgao do cédigo.
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5.3.4 Consideragoes quanto ao resto das rotinas

De forma a evitar extender o tamanho deste relatério, com informacao dupli-
cada optei por nao proceder a descrigao exaustiva de cada rotina.

As operacoes das rotinas restantes seguem as operagdes ja descritas no Cap. B,
sendo o codigo autodescritivo e encontram-se relativamente bem comentadas.
Sempre que me foi possivel, deixei o cddigo que usei para a depuragao comen-
tado, pelo que considero facilmente perceptivel a operacao de cada rotina.

5.4 Validacao da implementacao efectuada

Para a confirmagao da implementagao da cifra, estao disponiveis véarios vectores
de teste, que mostram os valores de entrada e de saida, passo a passo. Com estes
vectores é assim possivel a verificacdo de uma cifra implementada.

Depois de algum cédigo para amostrar os valores intermédios, confirmei que
realmente a cifra correspondia a especificagao. A comparacao dos vectores de
teste, com os valores de saida da cifra implementada encontra-se amostrada na
Fig. b-2.

Como esperado, observa-se uma simetria de todos os resultados intermédios e
finais, implicando assim, uma correcta implementagao da cifra.

7
ab)| 8

EH E EE3EE]

87
6ela
46 e7
a6

o[3d|af d0|c8|el|bé
2|2e|09 ld|ee|3f|63
c[89]|07 0
bh5|72|5£(|94 a8|{B83|cBla

output

Figura 5.2: Comparacao do resultado da cifra com os valores de teste

5.5 Comparacao com outras implementacoes

As implementacoes existentes, neste tipo de microcontrolador, tiveram como
objectivo demonstrar a eficiéncia da cifra em microcontroladores de 8 bits.

Na cifra implementada, optei por, dar predominancia a legibilidade do cédigo e
a sua sequencialidade de forma a que seja relativamente facil a interligacao da
funcao de cifra e de cifra inversa numa outra qualquer aplicagao.
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O tamanho da implementacao efectuada encontra-se expresso na Tab. b2

A velocidade de execugao encontra-se na Fig. b.3 A velocidade de execucao e o
seu tamanho da implementacao feita para o concurso da cifra AES encontram-se
expressos na Tab. pb-3.

Rotina Hexadecimal | Decimal (bytes)
MixColumns 0x04A9 1193
KeyExpansion 020224 554
Cifra 0z01BC 444
ShiftRow 0200D9 217
WordSub 020099 153
RotWord 020074 116
GetRoundKey 020071 113
ByteSub 02006 D 109
AddRoundKey 020066 102
AESMul 020060 96
AESAdd 020004 4
Total : 0z0C'1D 3101

Tabela 5.2: Tamanho do Cédigo Implementado

i Performance Analyzer I =]

Commands

0% 10 20 30 40 50 60 70 80 90 1003% -

<unspecified»:

min time: max time: avg time: total time: % count:
|u.340431 0.240431 |0.340106 340.1uss||1uu.u|1uuu

[ |

Figura 5.3: Tempo de execugao do Cédigo Implementado

Facilmente se observa a assimetria de resultados.
Na implementagao pelos criadores da cifra, para um tamanho de cédigo de 1016
bytes a execucao é de 3168 ciclos.
Na implementacao agora criada, para um tamanho de cédigo de 3101 bytes a
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Tamanho da Chave/Bloco | Numero de Ciclos | Tamanho do Cédigo
128/128(a) 4065 768
128/128(b) 3744 826
128/128(c) 3168 1016

192/128 4512 1125
256/128 5221 1041

Tabela 5.3: Resultados da implementagao usada para o concurso AES

execucao € de 340431 ciclos.
Varios factores levam a estes resultados:

Objectivos : Enquanto que na cifra agora implementada, o objectivo principal
era o estudo da cifra, e a um nivel académico mostrar como era implemen-
tada e quais os passos a seguir, na implementacao efectuada pelos préprios
criadores da cifra, o objectivo era mostrar a performance numa implemen-
tagao. Claramente seria muito dificil, senao mesmo impossivel, conseguir
uma implementacao melhor que a que foi efectuada pelos criadores da
cifra.

Assembly vs C : Tal como a implementagao de referéncia, utilizei a lin-
guagem C. No entanto, a cifra com melhor performance, levou um fine
tuning manual para uma completa optimizagao. Na implementacao que
efectuei, nao seria tutil para este projecto e para a minha valorizagao de
conhecimentos, a completa revisao do cddigo gerado, para identificar e
optimizar todo o cédigo.

Escolhas de Implementagao : Em quase todas as fungoes da cifra, segui fiel-
mente o standard, pois essa era a melhor maneira de perceber claramente
o funcionamento da cifra. Tal como é referenciado no standard - "Given
the same input key and data (plaintext or cyphertext), any implementa-
tion that produces the same output (plaintext or cyphertext) as the al-
goritm specifies in this standard is an acceptable implementation of the
AES” - nao tem necessariamente de seguir todos os passos especificados,
para obter os mesmos resultados, i.e., existem varias hipéteses de imple-
mentagao. E provavel que na implementacao pelos criadores, tenham sido
utilizados pormenores de implementagao referentes & cifra que acelerem a
sua execucao neste tipo de microcontroladores.

Pormenores Especificos : Como foi mostrado na Sec. b.2, existem vérias
secgoes da cifra que influenciam claramente a sua performance, nomeada-
mente a multiplicagao e também a rotina de expansao da chave. Para apli-
cagoes em que a performance seja essencial, é imperativo que se proceda
a optimizagao completa destas seccoes.

Code size vs. Execution Speed : De notar que sao apresentadas varias
combinagoes de implementagao ( (a), (b), (¢) na Tab. p-J) para o mesmo
tamanho da chave e de bloco (128 bits). Isto deve-se ao facto de que uma
implementacao em que o tamanho de cédigo seja essencial, necessaria-
mente, vai ser executada com menos performance. A utilizacdo (ou nao)
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de tabelas por exemplo, é um destes factores. Por exemplo, a multipli-
cacao pode ser gerada muito rapidamente caso sejam utilizadas tabelas,
no entanto, o espaco de cédigo (ou de dados, caso seja essa a opgao) ird ser
aumentado. E neste compromisso, que também cabe ao integrador escolher
a melhor solugao.

Como era esperado, a implementagao agora efectuada, nao teria a performance
e a optimizagao de codigo que foi conseguida pelos criadores da cifra. E 1til, no
entanto, para a percepc¢ao dos varios passos que a cifra tem de executar, e para
uma interligagao facil com outras aplicagoes.



Capitulo 6

Ensaios

Para chegar a aplicagao final, que foi mostrada na

véarios os passos efectuados.

6.1 Descricao

da aplicacao

apresentacao final, foram

PC
PC Espido PC
| |
CORE51 CORE51
Cifra AES Cifra AES

Meio de Comunicacao

Figura 6.1: Esquema da apresentacao efectuada

Para a aplicacao final optei por demonstrar as operagoes de cifra directa e
inversa, numa comunicagio serial entre 2 PCs. Um terceiro PC analisa os dados
seriais que se encontram no meio de comunicacdo (Ver Fig. p.1)). Estabelece-se

assim um canal seguro de comunicagao serial entre 2 PCs.
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6.2 Descricao do hardware

6.2.1 Placa utilizada

O hardware utilizado foi a placa de desenvolvimento CORES51 disponivel para
este tipo de aplicagoes. Esta placa integra, entre outros componentes, um
microcontrolador 8031 com um cristal de 11.0952Mhz, um interface serial e
um bootloader na eprom que além de possibilitar o carregamento e execugao
de ficheiros no formato hexadecimal Intel, integra-se transparentemente no
depurador DScope da Keil. E assim, um sistema ideal para o desenvolvimento
de sistemas deste tipo.

6.2.2 Pormenores de hardware

Dado que o microcontrolador utilizado tem apenas 1 porta serial UART, foi
necessario o desenvolvimento de uma segunda porta serial por software. Para
isso, e como estd previsto na placa de desenvolvimento, sdo utilizados 2 pinos
do porto 1 (P1.2 como RXD e P1.3 como TXD) do microcontrolador. No en-
tanto, para evitar uma amostragem continua do estado do porto P1.2 de forma
a analisar a recepcao de dados, optei por interligar o porto P1.2 a entrada de in-
terrupcao externa INTO. Isso foi feito através de um condutor ligado na prépria
placa.

Para a aplicacao final, existe entao um canal serial de comunicagao entre as 2
placas CORES1 que foi implementado através da prépria UART do microcon-
trolador. A comunicacdo é feita no modo 8,N,1 sem controlo de fluxo, e com
uma taxa de transmissdo de 57600bps. A segunda comunicagao serial é emulada
por software, e corresponde a ligagdo com o PC. Esta comunicagao é feita no
modo 8,N,1, também sem controlo de fluxo e com uma taxa de transmissao de
9600bps.

Finalmente bastou configurar os jumpers da placa para um correcto funciona-
mento para esta aplicagao, i.e, JP10 e JP11 activados e JP12 desactivo, de
forma a possibilitar a segunda porta de comunicacao serial. Todos os restantes
Jjumpers sao mantidos na sua configuragao por omissao.

6.3 Pormenores do software

A nivel da aplicacgao final, optei por uma comunicacao full-duplex entre as placas,
de forma a possibilitar a visualizagao da operagao da cifra inversa no terceiro
PC. Para esta implementacao, foi entao necessario coordenar as diversas fungoes
do programa.

Continuamente o microcontrolador faz a amostragem da possibilidade de carac-
teres recebidos pelo PC, e caso existam, sao guardados num buffer. Quando esse
buffer contém 16 caracteres, sdo cifrados e enviados. Na interrupgao da porta
serial, na recepcao, é feita a operagdo inversa. A rotina de cifra/cifra inversa nao
é resistente a execugoes simultaneas, pelo que foi necessario proteger até certo
nivel a sua execucdo. Assim, e como quer a recepcao de dados cifrados pela
outra CORE51, quer um novo caracter por parte do PC sao importantes, optei
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por nao desactivar nenhuma funcao. Dado que a cifra é um processo mais lento
que quer a comunicagao serial quer por hardware quer por software, apenas com
detecgao e reenvio de dados seria possivel limitar um possivel overflow de in-
formacao recebida por parte do microcontrolador. Por outro lado, por hardware
poderia ser implementado um controlo de fluxo do tipo XON/XOFF ou mesmo
com os sinais de controlo da porta serial, no entanto, isso exigiria extensoes a
placa de desenvolvimento, que embora relativamente ficeis, ocupariam alguns
recursos.

Dado que o objectivo principal deste projecto é a cifra em si, e nao uma possivel
aplicacao, acabei por menosprezar este aspecto, limitando , a taxa de emissao
de caracteres e de linhas no préprio programa de interface serial no PC.

Dada a rigida temporizagao que tinha de ser efectuada para a geragao das taxas
de transmissao, as rotinas de envio e recepgao de caracteres com o PC foram
feitas em linguagem Assembly. Embora, fosse recomendado ao nivel estrutural a
utilizacao de um temporizador para esta geragao, a utilizagao de ciclos de espera
entre cada bit da comunicagao revelou-se menos problematica, e até mais fidvel.
Para a comunicagao entre as placas CORE51 uma nuance do compilador Keil
revelava um problema na comunicagao ou na cifra em alguns dados de entrada,
quando realmente nao havia problemas. A rotina standard putchar converte
os caracteres de linefeed (\n) em linefeed seguido de carriage return (\n\r).
Embora tal procedimento seja recomendado na maioria das aplicagoes, a comu-
nicacdo cifrada nao é o caso. Quando o resultado da cifra continha o caracter
\n, a operagao inversa da cifra, retornava resultados diferentes aos que eram
especificados em plain text na outra placa de desenvolvimento.

A solugado passou pela reescrita desta funcio, de forma a que néo fosse feita
nenhuma conversao.

6.4 Ensaios efectuados

Dada a dificuldade de andlise do correcto funcionamento quer da operagao de
cifra, quer de cifra inversa, o cédigo de depuragao, que mostra a cada instante
os valores de entrada e de saida, revelou-se essencial.

Foram varios os ensaios efectuados, nomeadamente para a analise da cifra, e
finalmente para a demonstracdo da aplicagdo. Para a andlise da cifra, foram
intimeros os ensaios efectuados. A cada nova rotina, era conveniente verificar o
seu correcto funcionamento, seguindo-se em seguida, uma comparacao manual
com os vectores de teste da implementacao padrao.

Para a necessaria andlise de desempenho das possiveis implementagoes especifi-
cas de cada rotina, utilizei o médulo Performance Analyzer do depurador DScope
da [Keul. Foi-me assim possivel analisar alguns pormenores de implementagao
para mais facilmente poder optar entre métodos de implementacao.

Foram também necessérios alguns ensaios para uma andlise da cifra a nivel de
performance, para poder ser feita uma comparagao com outras implementagoes
efectuadas.

A diversidade de ensaios revelou-se essencial para detectar e corrigir alguns
bugs que s6 eram detectados quando realmente era utilizado um ensaio fisico.
Foi também possivel ter nogao pratica do tempo de cifra e cifra inversa, e ter
percepcao da possibilidade de overflow de informagao no microcontrolador.
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Capitulo 7

Conclusao

Este projecto foi-me especialmente 1til pelos conhecimentos que obti na sua ex-
ecucao.

A nivel da cifra AES, nao fago, nem esperava poder fazer, comentarios técni-
cos no quanto é segura a cifra AES. Existem concerteza entidades mais espe-
cializadas que eu, para tecer comentarios acerca do quanto é dificil quebrar o
c6digo. Para uma chave no dominio de 2128, e como, segundo especialistas, nao
existem atalhos para a encontrar, o método de uma procura exaustiva parece ser
o tnico disponivel. Com este método, e com o poder de processamento actual
mesmo tendo em conta a evolugao exponencial da tecnologia, demorard varios
anos até que seja possivel quebrar uma s6 chave. Como é usual em processos
de criptografia, a parte mais vulnerdvel da cifra directa/inversa serd mesmo o
processo de criar, transferir e guardar a chave secreta.

O estudo da cifra AES remeteu-me para o estudo dos diversos métodos, conceitos
e técnicas de cifragem existentes. Esse foi um aspecto bastante enriquecedor na
execucao deste projecto.

A implementacdo em si revelou-se bastante interessante dada a sua relativa di-
ficuldade e a tolerancia nula a qualquer tipo de erros. A implementacao de uma
aplicacdo pratica, foi essencial ndo s6 para a demonstracdo da cifra em fun-
cionamento, mas também para um conhecimento aprofundado dos requisitos de
hardware.

A utilizagdo continua de ferramentas como o pVision da Keil, a utilizacdo de
CVS e até mesmo de IXTEX, possibilitou um aprofundamento de conhecimentos
nesta matéria.

Considero este relatério e os conhecimentos que obti na sua elaboragao uteis
quer para uma futura implementacao da cifra, tendo ji como ponto de partida
uma cifra existente e os comentarios acerca das decisoes tomadas e os diversos
pormenores de implementagao, quer mesmo para futuros projectos no assunto
de criptografia em geral.

Como resultados deste projecto, além das vantagens que obti, apresento uma
implementacao da cifra que facilmente pode ser integrada em aplicagoes futuras.

54



Apéndice A

CVS

A.1 Introducao

Para a realizacao deste projecto foi essencial a utilizagao de um software de
controlo de versoes. Permitiu a cada instante guardar as varias versoes quer da
implementacao quer mesmo deste relatdrio e confirmar as alteracoes efectuadas.
Com este apéndice pretendo mostrar o que é o CVS e incluo também um pe-
queno guia quer para o utilizador quer para o administrador de sistemas que
instala e configura um servidor para CVS. O médulo para interface web é essen-
cial para de modo extremamente facil e intuitivo se poder consultar as variadas
versoes, as suas alteragoes e parametros temporais. Para este projecto, optei
por uma instalacio num meu computador pessoal do software de CVS quer
para garantir a integridade dos dados quer para me ser de utilizagao mais fa-
cil e rapida. Este pc pessoal encontra-se ligado & internet continuamente pelo
que o conteido do CVS pode ser consultado online. O enderego para acesso é
http://Hoat.dns2go.com/cgi-bin/cvsweb.cgi.

A2 Oqueé?

CVS é um sistema de controle de versoes. A sua sigla representa Concurrent
Versions System. O controlo de versoes é normalmente utilizado para cédigo
fonte, mas néo é restricto a essa utilizacdo. A vantagem principal da utilizacao
deste sistema é que nao é guardada apenas a versao actual de um ficheiro, mas
cada versao do ficheiro, com registo do que foi alterado, quando, porqué e por
quem.

E um conceito assente na inddstria e no desnvolvimento de c6digo fonte em
geral, que todo o desnvolvimento de software deve ser feito através de um sis-
tema de controlo de versoes.

Este sistema tras bastantes beneficios até mesmo para ficheiros modificados ape-
nas por um utilizador, dado que, caso se cometa alguma alteragao nao prevista
no cédigo, pode-se sempre voltar facilmente & versao anterior. Sao eliminados
os problemas de apagar ficheiros, obtém-se um historial de alteragoes, e caso se
encontre um bug que ja se pensou ter composto, pode-se facilmente analisar o
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que é que se fez.

Quando um grupo de ficheiros é alterado por vérias pessoas, as vantagens sao
ainda mais notérias, dado que é possivel varias pessoas trabalharem em ficheiros
diferentes, do mesmo projecto e simultaneamente (o desenvolvimento de uns nao
afectam o desenvolvimento de outros até que tal seja necessdrio), ou ainda de-
senvolver os mesmos ficheiros simultaneamente (O CVS consegue verificar que
partes de um dado ficheiro foram alteradas e, caso as alteragbes nao sejam con-
flituosas, podem ser automaticamente juntas). Existem alguns conceitos que é
preciso ter em conta de forma a perceber mais facilmente o CVS:

O repositorio Pode ser analisado como uma base de dados central, que contém
todos os ficheiros, em todas as suas versoes, junto com o histérico e ficheiros
de log. O repositdrio é acedido através do comando cvs.

A directoria de trabalho - E a copia de todos os ficheiros, mas no sentido
normal de ficheiro (tudo o que é visto é a tultima versdo desse ficheiro, a
menos que seja especificado o contrério).

E efectuado um comando CVS para obter uma cépia da ltima versao de tudo
0 que estd no repositdrio, (é efectuada uma cépia para a directoria de trabalho).
Em seguida sao efectuadas as alteragoes desejadas na directoria de trabalho,
e (caso se pretenda que as alteragdes fiquem permanentes) executam-se mais
comandos CVS para actualizar o repositério com as alteragoes. Existem varias
maneiras para implementar um controlo de versoes, cada uma com diferentes
filosofias.

CVS é do tipo disparar primeiro e fazer perguntas depois e mete muito poucas re-
strigoes aquilo que se pretende fazer (embora possa ser configurado para, por ex-
emplo, restringir multiplos acessos ao mesmo ficheiro). CVS devolve uma cépia
de um dado ficheiro, que pode ser alterado em qualquer altura, sem saber, nem
se preocupar, se estao duas pessoas a editar o mesmo ficheiro, ao mesmo tempo.
A tnica altura em que o CVS verifica os ficheiros, ou estes ficam disponiveis
para os outros utilizadores, é quando sao efectuadas alteragoes no repositorio.

A.3 Instalar e configurar CVS

A.3.1 Instalagao inicial

Primeiro é necesséario instalar os pacotes de CVS. Para uma distribuicdo de
RedHat/Mandrake Linux ou outra que tenha o gerenciamento de pacotes,

e Ir para a directoria que tem o pacote, por exemplo,

cd /mnt/cdrom/Redhat/RPMS

e Instalar:

rpm -i rcs*.rpm

rpm -i cvs*.rpm

e Verificar que ficheiros foram instalados:
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rpm -qpl cvs*.rpm | less

Noutras distribuigoes ou em outros gostos de unix é necessario descar-
regarf] os tar balls (tar.gz) e seguir os ficheiros README e INSTALL.

A.3.2 Definigao de variaveis de ambiente

As variaveis de ambiente seguintes devem estar configuradas em /etc/profile
(valores por omissdo para todos os utilizadores). Caso tal nado seja pos-
sivel e/ou mnecessirio, devem ser adicionadas ao profile local de utilizador
(7/.bash_profile). Mudar conforme o gosto:

export EDITOR=/bin/vi
export CVSROOT=/home/cvsroot
export CVSREAD=yes

Cada utilizador pode alterar as suas varidveis de ambiente no seu ficheiro de
profile local (*/.bash_profile) .

# File ~/.bash_profile

# Overriding env variables by resetting
export EDITOR=/usr/bin/emacs

export CVSROOT=/home/anotherdir/java/cvsroot

A.3.3 Configuracao

e Login como Super Utilizador

[nuno@01ld nunol]$ su - root

Password:
e Definicao das varidaveis de ambiente para a sessao actual De notar que a

directoria criada em seguida tem o nome CVSROOT sem qualquer espaco.
Por exemplo, a CVSROOT nao deve ser /home/my rootcvs .

[root@01ld nunol# export CVSROOT=/home/cvsroot

e Criagao de novo grupo cvs

[root@01ld nunol# groupadd cvs

e Criacdo de mnovo utilizador (cvs). A sua directoria base alberga o
repositorio.

[root@0ld nunol# useradd -g cvs -d /home/cvsroot cvs

Ver: http://www.cvshome.org
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Verificagao da criacao da directoria

[root@01ld nunol# 1ls -1d $CVSROOT
drwxrwx—-- 5 cvs cvs 4096 Feb 26 17:39 \

/home/cvsroot/

e Novas permissoes com acesso de leitura e escrita a utilizadores/grupos de
Unix.

[root@0ld nunol# chmod o-rwx $CVSROOT
[root@01ld nunol# chmod ug+rwx $CVSROOT

e Inicializacao do repositério

[root@0ld nunol# cvs init

e Novo grupo para o utilizador nuno

[root@0ld nunol]# usermod -G cvs nuno

e Login como utilizador do grupo cvs (nuno)

[root@01ld nunol# exit
[nuno@0ld nunol]$ su - nuno

Password:

e Definicao das variaveis de ambiente para a sessao actual

[nuno@0ld nunol]$ export EDITOR=‘which emacs®
[nuno@0ld nunol]$ export CVSROOT=/home/cvsroot
[nuno@0ld nunol]$ export CVSREAD=yes

e Directoria a importar para o cvs

[nuno@0ld nunol$ cd ~/cvs_doc/

e Importagao

[nuno@0ld cvs_docl$ cvs import cvs_doc Vendorl O Revl_0

e Verificagao

[nuno@0ld cvs_docl$ cd ..

[nuno@0ld nunol$ cvs checkout cvs_doc
cvs checkout: Updating cvs_doc

U cvs_doc/cvs.tex

[nuno@0ld nunol$
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A.3.4 cvs na Web

Para um interface mais simples e intuitivo, os documentos do repositério do
CVS podem ser acedidos através de um vulgar browser. O servidor web tem,
no entanto, de ser configurado para disponibilizar esses documentos. Uma pos-
sibilidade é a instalacdo e configuracio do médulo cvswebfl. Uma configuracio
bésica consiste em:

e Descomprimir o cédigo fonte

[root@0ld tmpl# tar -xzf cvsweb-1.112.tar.gz

e Copiar o ficheiro de configuragao

[root@0ld tmpl# cd cvsweb
[root@0ld cvswebl# cp cvsweb.conf /etc/httpd/conf/

e Copiar o script cgi

[root@0ld tmpl# cd cvsweb
[root@0ld cvswebl]# cp cvsweb.cgi /var/www/cgi-bin/

e Editar o ficheiro de configuracao do script cgi e possivelmente o ficheiro
de configuracao do servidor httpd utilizado. As alteracbes no script cgi é
basicamente a definigao da path de repositorio.

[root@0ld cvswebl# emacs /etc/httpd/conf/cvsweb.conf
[root@0ld cvswebl# emacs /etc/httpd/conf/httpd.conf

e Insercao do utilizador que corre o servidor no grupo cvs para o acesso ao
repositorio.

[root@01ld cvswebl]# usermod -G cvs apache

A.4 Para o utilizador

Embora uma descricdo muito bésica, mas é suficiente para ficar up & running.
Para o acesso quer de leitura quer de escrita, serd necessdria a utilizagao de
SSHE.

SSH tem entao de estar disponivel na maquina local. A varidvel de embiente
CVS_RSH deve ter a path para ssh. Isto é feito na maioria dos sistemas unix
(bash) através de :

export CVS_RSH=ssh

O acesso C'VSS andénimo usa o C'VS pserver e nao requer SSH. Caso se obtenha
erros de permission denied sem nenhuma prompt por uma password, esta
varigvel de ambiente nao estd bem efectuada. E conveniente corrigir isto primeiro
antes de suspeitar de um problema de passwords.

2Ver: Hen’s cvsweb CVS Repository

3secure shell
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A.4.1 O que fazer primeiro

Fazer um ssh & conta de utilizador no servidor C'VS. Isto cria a directoria home
0 que possibilita o uso de CVS.
O acesso a C'VS nao funcionara até que este passo seja efectuado.

A.4.2 Como importar cédigo fonte no repositdrio

Na méquina local, mudar para a directoria que contém os ficheiros (e subdirecto-
rias) que se quer importar. Tudo o que esteja nessa directoria (e subdirectorias)
sera importado na arvore.

Escrever o seguinte, onde loginname ¢é o login da conta, yourproject é o nome

(unix) do grupo projecto, e directoryname é o nome da nova directoria root
level do CVS

cvs -d:ext:loginname@cvs.yourproject.sourceforge.net:/cvsroot/yo\

urproject import directoryname vendor start

A.4.3 Como verificar a fonte através de SSH

Escrever os seguintes comandos, alterando o nome de utilizador e do projecto.

cvs -d:ext:loginname@cvs.yourproject.sourceforge.net:/cvsroot/yo\
urproject co directoryname

Depois de uma verificagao inicial, pode-se mudar para essa directoria e executar
os comandos cvs sem a tag —-d. Por exemplo :

cvs update
cvs commit -m "comments for this commit"

cvs add myfile.c

A.4.4 Como verificar a fonte anénimamente através do
pserver
Escrever os seguintes comandos, alterando o nome de utilizador e do projecto.
cvs -d:pserver:anonymous@cvs.yourproject.sourceforge.net:\
/cvsroot/yourproject login
Depois a autenticacao andénima :
cvs -z8 -d:pserver:anonymous@cvs.yourproject.sourceforge.\
net:/cvsroot/yourproject co directoryname

Depois de uma verificacao inicial, pode-se mudar para essa directoria e executar
os comandos cvs sem a tag —-d. Por exemplo :

cvs update
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