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Capitulo 1

O ambiente de tempo real

1.1 Quando é que um sistema computurizado é de
tempo real?

Um sistema computurizado de tempo real é um sistema em que o correcto
desempenho é avaliado ndo s6 pela resposta adequada a um dado estimulo
mas também se essa resposta é dada em tempo dtil, isto é, quando ela é
necessaria.

Ideia a reter: Cumprir Prazos!

Um sistema computorizado de tempo real é parte integrante de um sistema
mais amplo, um Sistema de Tempo Real, composto da seguinte forma:

Interface humana (man-machine interface)

e Sistema computorizado de tempo real

Interface de instrumentacao (sensores e actuadores)

Objecto a controlar

Sistema de tempo real distribuido: sdo noés interligados por uma rede de
comunicacdo de tempo real.

Deadline: tempo maximo para o sistema realizar uma determinada acgdo,
em fun¢do de um determinado estimulo a partir do qual se contabiliza a
deadline.

Uma deadline é considerada firme se o resulatado de ser ultrapassado é
a catastrofe (exemplo: semaforo numa passagem de nivel). Tais sistemas,
em que exista pelo menos uma deadline firme, classificam-se como Hard
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Real Time Systems.

1.2 Requisitos funcionais

Dividem-se em 3 grupos:
1. Requisitos de colheita de informagao
2. Requisitos de controlo digital

3. Requisitos de interac¢do homem-méquina (man-machine)

1.2.1 Requisitos de colheita de informacao

Imagem de tempo real: é uma amostra de uma entidade de tempo real. O
foco e dado a ideia de que a imagem tem um determinado periodo de
validade, findo o qual ja ndo corresponde ao estado da varidvel ou, pelo
menos, ndo o podemos garantir.

Intervalo de seguranca ou fiabilidade: intervalo em que a amostra (imagem
da entidade de tempo real) é valida.

About signal conditioning... Ideia essencial: quando um sensor fornece
uma amostra é necessario, primeiro, valida-la por um processo qualquer (por
exemplo, por comparacdo com amostras anteriores) de modo a detectar falhas
do sensor.

About alarm monitoring... Porque numa situacdo de alarme muitas var-
idveis vao ter comportamento estranho, entdo torna-se necessario monitorizar
de forma a detectar a anomalia que despoletou a situagdo de alarme.

Em muitas situagdes torna-se mesmo essencial prever o comportamento do
sistema em situagdes andmalas.

Time Triggered: observacdo despoletada periodicamente por um relégio de
tempo real.

Event Triggered: observagdo despoletada por eventos (alteragdes do estado).



CAPITULO 1. O AMBIENTE DE TEMPO REAL 7

1.2.2 Requisitos de controlo digital

Quando o controlo é exercido sem correr aos sistemas de controlo conven-
cionais temos controlo directo de computador sobre os actuadores. Realiza
uma sequéncia ciclica (amostragem -> algoritmo de controlo -> actuagdo) capaz
de satisfazer os objectivos de controlo e compensar as perturbacdes do sistema.

1.2.3 Interaccao homem-maquina

E importante na medida em que o operador interfere com o sistema baseado na
informacdo apresentada por esta interface. Uma apresentacdo mal estruturada
pode conduzir a interpreta¢des erradas sobre o estado do processo.

1.3 Requisitos temporais

1.3.1 O quesao

S&o os requisitos impostos pela teoria dos sistemas realimentados.

Watidvel

Ewvolugdo da vatidvel

L LT

Referéncia

10% - ——//

a. Tetmpo Real

dobject

Figura 1.1: Atraso e tempo de subida de uma resposta ao degrau

Regra:  dsqmple, OU seja periodo de amostragem, deve ser menor que 1/10 do
tempo de subida:

drise

dsam e
rle < g

dcomputer- atraso em relagdo ao instante de amostragem. Convém que

dcomputer < dsample
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A diferenga entre valor méximo e minimo de dcomputer chama-se jitfer. Este
jitter é um pardmetro de qualidade de controlo.

Deadtime: é a soma de dopject + deomputer representa o intervalo entre um
instante de observagdo e o inicio da reacgdo do objecto a acgdo do computador
baseada nesta observacao.

1.3.2 Requisitos minimos ao valor do jitter

O jitter introduz um grau de incerteza acerca do instante em que se deu a
observacdo. Deste modo representa um erro adicional ao valor da medida; é
pois necessario que o jitter seja sempre uma pequena frac¢do do atraso.

1.3.3 Requisitos minimos do tempo de deteccao de erro

Numa aplicagdo de tempo real hard é necessario detectar erros no mais curto
espago de tempo e com grande probabilidade. O tempo necessario para detec-
tar o erro deve ser da mesma ordem de grandeza do periodo de amostragem
do sistema de controlo mais rdpido, de modo a que seja temporalmente
possivel exercer uma acgdo correctiva sobre o sistema.

1.4 Desempenho

Sdo os requisitos dos quais depende a qualidade do servi¢o prestado pelo
sistema computurizado.

1.4.1 Confianca (reliability)

E a probabilidade do sistema fornecer o servico para que foi especificado até
ao instante ¢.

R(t) = exp(—L(to)), L = falhas por unidade de tempo

1.4.2 Seguranca (safety)

Safety é o mesmo que reliability para modos de falha criticos (malignos). E
muito importante para sistemas onde o custo de uma falha é enorme (exemplo:
falha do sistema de travagem num automével).Uma vez mais mede se em
numero de falhas por unidade de tempo.

Maintainability - Caracteristica do sistema que mede o tempo necessario para
reparar uma falha benigna.
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Availability - Caracteristica que mede o tempo durante o qual o sistema esta
"apto"a fornecer servico. E calculada pela expressao:

G MTTF
Availability(A) = VTTF £ MTTR
MTTF = mean time to fail
MTTR = mean time to repair

Security - Determina a seguranca do sistema contra invasdes ndo autorizadas.
E um restri¢do ao acesso (por password, por exemplo).

1.5 Classificacdo de sistemas de tempo real

1.5.1 Sistemas hard RT versus soft RT

z z

Tempo de resposta: é suposto que se uma deadline é ultrapassada num
sistema soft real time ndo ocorrerd nenhuma catéstrofe. Logo, existe uma
certa margem de manobra.

Desempenho em situa¢do anémala: um sistema hard real time deve contin-
uar a cumprir deadlines. Nestes sistemas estas sistuagdes devem ser
antecipadas e previstas durante o projecto.

Seguranca: O sistema deve ser capaz de detectar sozinho os erros que surgem.

Tamanho dos ficheiros de dados: ficheiros de pequena dimensdo que in-
duzam tempos de processamento curtos.

1.5.2 Fail-safe vs fail-operation

Fail-safe: o sistema, na ocorréncia de erros, transita para um estado que o
projectista considera "seguro".

Fail-operational: o sistema deve permitir que durante situa¢des de falha
ainda consiga operar. E o caso de sistemas onde néo se pode a partida
definir um estado seguro.

1.5.3 Granteed response vs Best effort

Granteed response: prevém-se as situacdes de falha e cobrem-se essas falhas
no projecto. A hipétese do sistema néo ser capaz de lidar com situagdes
de falha reduz-se a probabilidade de nos enganarmos quanto ao niimero
e tipo de falhas possiveis.
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Best effort: para sistemas em que a seguranga néo seja critica.

1.5.4 Resource adequate (or not)

O sistema que garante a resposta (granteed response) assenta no pressuposto
de que existem recursos para responder as situacdes de picos de carga, isto &,
situagdes andémalas (uma vez mais, uma questdo de tolerancia a falhas).

1.5.5 Event triggered vs time triggered

Em sistemas orientados no tempo os processos sdo desencadeados em in-
stantes pré-determinados, enquanto que em sistemas orientados por eventos
0s processos sdo desencadeados quando existem mudangas nas varidveis de
estado.

1.6 O mercado dos sistemas de tempo real

Uma das grandes aplicacdes destes sistemas sdo os chamados sistemas de
tempo real embebidos. Estes sistemas fazem parte de um sistema mais
abrangente denominado sistema inteligente. A crescente competitividade dos
mercados exige produtos fidveis a baixo custo. A utilizacdo de sistemas de
tempo real embebidos revela-se, cada vez mais, a opgdo que mais se adapta a
esta exigéncia. Na mesma linha de raciocinio, sistemas de tempo real sdo cada
vez mais utilizados na concepc¢do de plantas industriais automatizadas, no
intuito de reduzir os custos de producao.



Capitulo 2

Porqué uma solucao

distribuida ?

Uma arquitectura distribuida é composta por varios nés, e uma rede de comu-
nicag¢des que os interliga.

Para a implementacdo de sistemas de tempo real é preferivel a utilizacdo de
uma arquitectura distribuida devido a alguns factores, que sdo apresentados
nas secgdes seguintes.

2.1 Arquitectura do sistema

2.1.1 A forma segue a funcao

A funcdo de um objecto deve determinar a sua forma fisica.

Num sistema distribuido, um né é composto pela sua funcéo légica e pelo seu
hardware. Visto num nivel de abstraccdo maior, o né pode ser analisado em
termos das suas fungdes essenciais e propriedades temporais, escondendo-se
assim, os detalhes irrelevantes da sua implementacao fisica.

Em caso de falhas, a abstraccdo deve manter-se valida. Se se conseguir manter
um mapeamento tnivoco entre funcao e no, facilmente se diagnostica uma fal-
ha, e podem-se simular que fung¢des serdo afectadas pelo mau funcionamento
de um né. Uma arquitectura distribuida habilita a aplicagdo do principio "A
forma segue a fungdo”, para o projecto de sistemas computacionais.

2.1.2 Estrutura do Hardware

Uma aplicagdo pode ser dividida em clusters:
e Operacionais
e Computacionais

e Controlo de Objectos

11
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Uma série de nds é interligada através de um interface de comunicagdo de
tempo real. Um n6 pode ser dividido em dois sistemas:

e Controlador de comunicaces locais
e Computador

O interface entre estes dois sistemas é chamado de communication-network in-
terface (CNI). O CNI esta localizado na camada de transporte do modelo OSI
e é considerado o mais importante interface numa arquitectura distribuida de
tempo real.

2.1.3 O Communication-Network Interface

A funcdo do sistema de comunicac¢des de tempo real é transportar mensagens
do CNI do né emissor, para o CNI do né receptor, num intervalo de tempo
previsto, com baixa variagdo de laténcia e com alta reliabilidade. Deve ainda
garantir a consisténcia das mensagens.

Semantica dos dados: No CNI do receptor existem dois tipos de mensagens:

Mensagens de Eventos - Tém de ser processadas uma sé vez, por ordem tem-
poral de acontecimento, e ndo por ordem de chegada (deve haver uma
sincronizagdo univoca entre o receptor e o que envia).

Mensagens de Estado - Contendo informagdo sobre os varios sensores, p. ex.,
o receptor normalmente estd interessado no tltimo valor. A sua recep¢ao
ndo tem de ser processada numa estrutura do tipo fila. A seméantica de
mensagens de estado depende da natureza da aplicagdo de controlo.

Estratégia de Controlo: A decisdo de quando uma mensagem deve ser envi-
ada pode ser uma parte integrante do sistema de controlo (controlo externo(, ou
do proprio sistema de comunicagdes (controlo auténomo).

2.14 O Sistema de comunicag¢des

Existem vérias alternativas na implementagdo do sistema de comunicagdes.

A fiabilidade da comunicagdo pode ser aumentada quando se retransmite uma
mensagem, ou através de replicacdo de mensagens.

Num sistema distribuido, o sistema de comunicag¢des é um factor muito impor-
tante (deve ter uma reliabilidade varias ordens de grandeza superior do que os
noés individuais), pelo que é analisado em maior detalhe no capitulo 7.

2.1.5 Gateways

O objectivo de uma gateway é interligar dois clusters. Tem a funcdo de passar a
informacéao relevante do CNI do emissor, para o CNI do receptor. Na maioria
dos casos, apenas segmentos de informagao de um cluster sdo relevantes para
um outro cluster.
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2.2 Composability

Sistemas grandes sdo, muitas vezes, construidos através da jun¢do de véarios
subsistemas bem especificados e testados. E importante que as propriedades
que foram estabelecidas nos subsistemas de mantenham constantes.

2.2.1 Defini¢ido

Uma arquitectura é dita composable a respeito de uma dada propriedade se a
integragdo ndo invalida a propriedade definida no subsistema.

2.2.2 Sistemas de comunicac¢io por eventos

Se um sistema de comunicac¢do transporta mensagens de eventos, o controlo
temporal é externo ao sistema de comunicacao, sendo pertencente, ao sistema
de controlo. Em sistemas de comunicagdo com o meio partilhado, tenta-se re-
solver conflitos de acesso, através de técnicas de acesso aleatério (ethernet), or-
dens de acesso (protocolos token), e prioridades nas mensagens (CAN - Control
Area Network).

Do ponto de vista temporal, sistemas de comunicac¢do por eventos ndo sdo com-
posable.

2.2.3 Sistemas de comunicacao Time-Triggered

Neste tipo de comunicagdo, o controlo temporal reside no préprio sistema de
comunicacdo. As propriedades temporais do CNI entre um noé e o sistema de
comunicacdo ficam totalmente definidas na etapa de projecto. Dado que a in-
tegracdo ndo muda a especificagdes temporais do CNI, uma comunicagao time-
triggered, é composable no que diz respeito a propriedades temporais.

2.3 Scalability

Quase todos os sistemas envolvem ao longo do tempo. A evolugdo implica
nos requerimentos ao sistema. Muitas fun¢des tem de ser adicionadas e/ou
modificadas ao longo do tempo

Um arquitectura escaldvel deve ser capaz de acompanhar estas alteracdes e nao
limitar de alguma forma a extensibilidade do sistema até um limite superior.

2.4 Extensibilidade

Uma arquitectura escaldvel ndo deve ter uma centralizagdo limitada em ca-
pacidade de processamento ou capacidade de comunicagdo, sendo vantajoso a
escolha de sistemas distribuidos.
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2.5 Complexidade

Grandes sistemas podem ser construidos apenas se a sua complexidade for
mantida sob controlo a medida que o sistema cresce.

O esforgo necessario para perceber uma fungdo particular deve manter-se con-
stante e independente do tamanho do sistema.

2.6 Custo da silicone

a implementagdo de uma dada especificagdo com uma arquitectura distribuida
requer inicialmente mais hardware do que uma arquitectura centralizada, de-
vido ao sistema de comunicacdo, & funcdo replicada de algumas fungdes, etc.
A medida que o tamanho de um sistema aumenta, existe um ponto em que um
sistema centralizado se torna mais caro.

Um sistema centralizado pode trazer vantagens de custo a curto prazo, mas
pode tornar-se desvantajoso a longo prazo.

2.7 Dependabilidade

Um sistema de tempo real requer a distribuigdo de func¢des de forma a se obter
uma contencdo de falhas, deteccdo de erros e tolerancia a falhas, para que o
servi¢o possa continuar independentemente da ocorréncia de falhas. Se nao
pode ser demonstrado que as consequéncias de uma dada falha numa fungao
ndo critica ndo vao afectar as fungdes criticas, entdo a falha na fungéo critica
deve também ser classificada de catastrdfica.

2.7.1 Regides de contencao a falhas

Um sistema tolerante a falhas deve estar estruturado em parti¢des para que
as consequéncias das falhas ocorridas numa parti¢do possam ser detectadas e
corrigidas sem que as suas consequéncias danifiquem ou influenciem o resto
do sistema.

E dificil implementar-se este aspecto numa arquitectura centralizada, dado que
muitas fung¢ées do sistemas sdo multiplexadas por varios servigos.

2.7.2 Replicacao

Num sistema distribuido, um né deve representar uma unidade de falha. As-
sim, as falhas podem ser menosprezadas através da insercdo de nos repli-
cadores.

2.7.3 Suporte a certificacao

O projecto de sistemas de fungdes criticas, frequentemente tem de ser aprova-
do por uma agéncia de certificacdo independente. A certificacdo é dependente
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da acumulagdo de provas analiticas e experimentais que garantam a entidade
certificadora que o produto é indicado para a sua fungao.

2.8 Instalagao fisica

E vantajosa a interacgio fisica de um pequeno controlador num subsistema
mecanico, de forma a construgdo de um componente com uma dada funcional-
idade devido, nomeadamente, a diminui¢do dos erros devidos as cablagens e
conexdes, a autonomia, e a facilidade de instalagéo.



Capitulo 3

Tempo Global

Toda a discussdo é feita com base no estabelecimento de regras que permitam
a ordenagdo de eventos no tempo.

3.1 Tempo e ordem

Tipos de ordenacdo

Ordem temporal: etiquetagdo de um dado evento em termos do instante de
ocorréncia.

Ordem causal: O desvio de uma varidvel implica normalmente o desvio de
outras varidveis com ela relacionadas. O estabelecimento de uma ordem
causal serve para que seja possivel depreender relagdes de causa/efeito.

3.1.1 Relégios

Relégio fisico: dispositivo para medir o tempo. Consiste num contador a
que se associa um mecanismo de oscilagdo para gerar periodicamente
um evento que incremente o contador. Esse evento periédico chama-se
microtick.

Granularidade: Intervalo de tempo (duragdo) entre dois microticks consecu-
tivos de um dado relégio.

Rel6gio de referéncia: relégio cujo contador é sempre igual ao ditado pelo In-
ternational Time Standard. Este relogio tem frequéncia f, e granularidade
1/f. = periodo de oscilagdo ( logo, duracdo entre dois microticks).

16
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Granularidade de um relégio k: niimero de microticks do relégio de referén-
cia entre dois microticks do relégio k.

Offset: dados dois relégios, é a diferenca entre dois microticks idénticos
desses reldgios.

Of fset = |z(microtick]) — z(microtickY)|

3.1.2 Precisio e exactidio

Precisdo: maximo offset entre um conjunto de relégios no conjunto de todos
os offsets desse conjunto.

Exactiddo: precisao do relégio k. No fundo, e a precisdo do relégio k em
relacdo ao relogio de referéncia.

Sincronizagdo interna: sincronizagdo mutua que é feita tomando como base o
valor de todos os relégios do conjunto.

Sincronizagdo externa: sincronizagdo que é feita recorrendo ao valor fornecido
por um relégio de referéncia.

3.1.3 Referéncias padrao

Temps atomique internationale (IAT): defini¢do laboratorial do segundo como
a duracdo de 9192631770 periodos da radiacdo de transicdo do atomo
cesium 133. A intengéo foi obter um valor mesuravel (em laboratério) e
bem definido, e que concordasse o mais possivel com a defini¢ao UTC.

Universal Time Coordinated: esta defini¢do é baseada no periodo de rotagdo da
terra em torno do sol. Como ndo existe igualdade entre as duas referén-
cias, a base de tempo UTC tem de ser periodicamente sincronizada com
a IAT.

3.2 Medir o tempo

Problema: dado um sistema distribuido, com cada né a possuir um relégio
auténomo, como verificar se dois eventos podem ser cronologicamente orde-
nados quando sdo verificados por nés diferentes? A solugdo é sincronizagdo
de relégios.
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Tempo global: nogdo que pressupde o estabelecimento de um método que
consiste em dispoletar periodicamente a sincronizacdo dos relégios do
sistema distribuido.

Os fundamentos para a implementacio estdo no livro. Seria ambicioso estar
aqui a traduzir. No entanto, a grande concluséo a tirar dessa apresentagdo é
que dois eventos s6 podem ser cronologicamente ordenados em termos da
base de tempo global se estiverem separados por mais de dois granulos (2g).
Este é o limite fundamental para a ordenagdo de eventos.

Este fenémeno ndo deixa de ser quase intuitivo, no entanto. Existe um erro
associado a digitalizagdo do instante que é medido (o tempo fisico é uma
entidade, por esséncia, continua). Esse erro nunca serd menor que a gran-
ularidade do relégio de referéncia. A esse erro hd que somar a precisdo do
conjunto de todos os relégios do sistema que serd também, no maximo, igual
a granularidade do relégio de referéncia.

3.3 Sincronizag¢ao interna

Uma dada funcdo de convergéncia “acerta” periodicamente os reldgios de
modo a permitir que estes se mantenham sempre dentro de uma precisdo
especificada. Apresentam-se a seguir dois métodos de implementagdo interna.

Central Master Syncronization: um mestre envia aos seus servos o tempo
de referéncia. Tem o problema de sofrer com a falha do mestre, caso ela
ocorra. Pode ser resolvido por replicagdo.

Distributed Syncronization: a fungdo de convergéncia toma referéncias de
todos os relégios do sistema distribuido e estima o valor actual. Como
n Al

corre localmente e "vé"o mesmo que os outros véem, o valor retornado
pela funcdo é igual para todos.

3.4 Sincronizag¢ao externa

Um pouco a semelhanca do método Central Master Syncronization, um servi-
dor de carécter "universal"envia periodicamente a referéncia "universal". Entre
0s muitos protocolos que implementam este tipo de sincronizagdo encontra-se
o Network Time Protocol, que é o protocolo utilizado pela Internet.

O formato do tempo proposto por este protocolo consiste em oito bytes
divididos em dois campos: os primeiros quatro bytes representam a parte
inteira do nimero de segundos contados desde as 0h00 do dia 1 de Janeiro de
1900, segundo o padrdo UTC. Os segundos 4 bytes reprentam a parte decimal
com uma resolugdo de 232 picosegundos, aproximadamente.



Capitulo 4

Modelizacao de sistemas de

tempo real

Neste capitulo, é desenvolvido um modelo conceptual de um sistema de tempo
real distribuido.
O foco é feito na estrutura do sistema e os aspectos temporais.

4.1 Abstrac¢oes Correctas

4.1.1 O objectivo do modelo

Um modelo que introduz um conjunto de conceitos bem definidos e as suas
inter relagoes é chamado de modelo conceptual.

Nesta secc¢do desenvolve-se um modelo conceptual para perceber o comporta-
mento temporal de um sistema computacional de tempo real.

A probabilidade que as hipéteses feitas no processo de constru¢do do modelo
se mantenham vélidas na realidade é chamada de assumption coverage (limita
a probabilidade de conclusdes derivadas do modelo sejam vélidas no mundo
real).

Duas suposigoes existem quando se projecta um modelo de um sistema de pro-
jecta um modelo de um sistema de tempo real tolerante a falhas:

Suposicdo de Carga - Existe uma capacidade de processamento limitada. A
resposta temporal de um sistema s6 pode ser analisada quando o sistema
estd abaixo da sua carga maxima (peak load).

Suposicao de Falha - O sistema de tempo real tolerante a falhas , é projectado
para tolerar todas as falhas previstas, i.e., se a falta que ocorre no mundo
real ndo for prevista pela Suposicdo de Falha, o sistema de tempo real
tolerante a falhas pode nao ser vélido.
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4.1.2 O que érelevante ?

Neta seccdo discutem-se quais as propriedades temporais no mundo real que
devem fazer parte do modelo de um sistema distribuido de tempo real.

Tempo Fisico. A progressdo do tempo fisico é bastante importante num sis-
tema distribuido de tempo real. Assume-se que o observador externo, com a
referéncia de relogio "z"esta presente e todos os relégios de todos os nés estao
sincronizados com uma precisdo "7", que é suficiente para a aplicagdo.
Duracgido das ac¢ées. A execuc¢do de uma ordem é uma acgdo. Dada uma
acgdo "a", distinguem-se as seguintes quantidades,

"n_omn

Duragdo actual dada uma entrada concreta "z", denota-se por dg.(a,x), o
nimero de unidades de tempo do relégio de referéncia "z"que ocorrem
entre o inicio e o fim da acgéo.

Duracdo minima d,,;,(a) é o mais pequeno intervalo de tempo que leva
a completar a acgdo "a", quantificada por todos os dados de entrada
disponiveis.

Tempo de execucdo no pior caso (WCET - Worst Case Execution Time)
dwcer(a) é o maior intervalo de tempo que leva a completar a acgdo "a",
quantificada por todos os dados de entrada disponiveis.

jitter Ea diferenca entre o dywcpr(a) € dpin(a).

Frequéncia de activa¢gdes. O méaximo ntimero de activa¢des de uma acgdo
por unidade de tempo é chamado de frequéncia de activagdo.

Um recurso s6 pode cumprir a sua especificacdo de tempo real se a frequéncia
e a distribuicdo temporal das activagdes forem estritamente controladas.

4.1.3 O que é irrelevante ?

Dado que o modelo é uma interpretacdo reduzida da realidade, é importante
definir os parametros irrelevantes dado que a sua introdugdo no modelo com-
plica a representacéo e a analise do problema desnecessariamente.

Pormenores de Representacdo. O objectivo de um modelo conceptual de um
sistema de tempo real é nas propriedades temporais e no significado das var-
idveis no tempo real e ndo na sua aparéncia sintéctica.

Detalhes da transformagio dos dados. Num sistema de tempo real existem
programas que calculam um resultado mediante dados de entrada.
Parametros como a légica interna do programa e os resultados intermédios sao
irrelevantes no dominio do modelo conceptual.
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4.2 Elementos Estruturais

Uma aplicacdo distribuida de tempo real tolerante a falhas pode ser decompos-
ta num conjunto de clusters que comunicam entre si, que por sua vez podem
ser decompostos num conjunto de unidades tolerantes a falhas (FTU), ligadas
por uma rede de tempo real.

Cada FTU consiste num ou mais nés. Dentro de cada né estdo a ser executadas
concorrentemente tarefas que satisfazem uma dada funcéo.

Explicam-se em seguida estes blocos.

4.2.1 Tarefa

Uma tarefa é a execugdo sequencial de um dado programa. A ordem de inicio
desta tarefa é fornecida pelo sistema operativo.

Tarefa simples - Uma rotina sem pontos de sincronizagdo, i.e., desde que
comeca pode ir até ao fim. O tempo de execucdo deste tipo de tarefas ndo de-
pende directamente do progresso das outras tarefas. Depende directamente no
caso de preempcdo de tarefas quando é interrompida por uma outra tarefa de
prioridade superior.

Tarefa complexa - Quando contém instrucdes de sincronizagdo com outras
tarefas. Assim, o WCET de uma tarefa complexa é um problema global, dada
a dependéncia directa do progresso das outras tarefas.

422 N6

E um bloco computacional com o seu préprio hardware e software que executa
um dado conjunto de fungdes no seio de um sistema computacional distribui-
do.

Do ponto de vista da rede, a fun¢do e temporizagdo de um no é caracterizado
pelas mensagens que envia e recebe do meio de comunicagéo.

Estrutura doné. O hardware de um né consiste num computador, CNI e con-
trolador de comunicagdes. Por sua vez, o computador é composto por um CPU,
memoria, e um relégio de tempo real sincronizado.

O CNI é partilhado pelo computador e pelo controlador de comunicagdes.

Em muitas aplicacdes o né é a mais pequena unidade que pode ser substituida
no caso de uma falha.

4.2.3 Unidade Tolerante a Falhas

A unidade é uma abstrac¢do que é introduzida para implementar a tolerancia a
falhas através da replicagdo activa. Consiste numa série de nés replicados que
produzem uma réplica determinada de mensagens de resultados.
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4.2.4 Cluster computacional

Um cluster computacional é uma série de unidades tolerantes a falhas que co-
operam de forma a resolver o servigo tolerante a falhas para os servigos do
cluster.

4.3 Interfaces

Uma actividade importante no projecto de arquitecturas de sistemas de tempo
real é o projecto de interfaces. Um interface é a ligagdo comum entre dois subsis-
temas.

Um interface entre dois subsistemas de um sistema distribuido de tempo real
pode ser caracterizado por :

e As propriedades de controlo, i.e., as propriedades dos sinais de controlo
que passam pelo interface.

e As propriedades temporais, i.e., as restricdes temporais que tém de ser
satisfeitas pelos sinais de controlo e pelos dados que passam no interface.

e A fungdo pretendida, i.e., a especificagdo da funcédo pretendida no inter-
face do receptor/emissor.

e As propriedades dos dados, i.e., a estrutura e semantica dos elementos
de dados que passam no interface.

4.3.1 Obrigacoes temporais de clientes e servidores

Num modelo cliente-servidor, um pedido (mensagem) de um cliente para o
servidor origina uma resposta do servidor instantes depois. Essa resposta pode
ser uma mudanga de estado do servidor e/ou a transmissdo de uma resposta
(mensagem) ao cliente.

Existem trés pardmetros que caracterizam essa interacgao:

2

e O tempo de resposta maximo, RESP, que é esperado pelo cliente;
encontra-se especificado.

e O WCET do servidor que é determinado pela implementacdo do servi-
dor.

e O tempo minimo M INT entre dois pedidos consecutivos do cliente.

Num sistema de tempo real duro, a implementacdo deve garantir que a
condigéo:
WCET < RESP

é valida desde que o cliente respeite a obrigacdo de esperar M INT entre pedi-
dos.
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4.4 Controlo temporal vs. Controlo 16gico

O controlo 16gico apenas se encontra interessado no controlo 16gico de uma
tarefa, que é determinada pela estrutura do programa e pelos dados de
entrada, de forma a obter a transformagdo de dados desejada.

O controlo temporal implementa a determinagdo dos instantes de tem-
po quando uma tarefa deve ser activada, ou bloqueada, dado que algumas
condicOes externas a tarefa ndo sao satisfeitas num dado instante.

Num sistema activado pelo tempo, o controlo mantém-se sempre interno
ao sistema computacional. De forma a reconhecer as altera¢des fora do sistema
computacional, um sistema activado

4.4.1 Event Triggered vs. Time-Triggered

Um sinal de controlo temporal para a activagdo de uma tarefa num né pode
activar-se de uma das duas fontes seguintes:

e Um sinal de controlo é derivado de uma mudanca de estado, um evento,
no ambiente ou no sistema de computagao.

e Um sinal de controlo é derivado da progressdo do tempo real. Sempre
que o reldgio de tempo real num né chegue a um valor especificado numa
tabela de escalonamento, um sinal de controlo temporal é gerado.

4.4.2 Interrupcoes

Num sistema accionado por eventos, os accionamentos externos sdo comuni-
cados ao sistema computacional através de um mecanismo de interrupcdes.
Uma interrupgdo é um pedido assincrono (suportado por hardware) para a
activagdo de uma tarefa especifica causada por um evento externo para a com-
putacéo actual.

Custo de uma interrup¢do Quando um mecanismo de uma interrupgao é ac-
tivado e uma interrupgdo ocorre, a execugdo da tarefa actual é parada e sdo
guardados os valores computacionais da tarefa actual.

Estas comutagdes introduzem um tempo acrescido na execugdo das tarefas
(WCAO - Worst-Case administrative Overhead) que corresponde a um menor
tempo util do processador para a execucdo de tarefas mesmo que as inter-
rupgdes tenham sido geradas erradamente.

4.4.3 Tarefa por temporizacao

Num sistema activado pelo tempo, o controlo mantém-se sempre interno ao
sistema computacional. De forma a reconhecer as altera¢des fora do sistema
computacional, um sistema activado pelo tempo deve periodicamente verificar
o estado do ambiente através de uma tarefa de amostragem. Dado que os es-
tados do sistema, quer internos, quer externos, sdo adquiridos a frequéncia da
tarefa de amostragem, apenas os sinais com uma duragdo maior que o perfiodo
da tarefa de amostragem podem ser garantidos de serem amostrado.



CAPITULO 4. MODELIZACAO DE SISTEMAS DE TEMPO REAL 24

Custo de uma tarefa temporizada A tarefa de amostragem periédica gera um
custo num sistema controlado por tempo. O periodo da tarefa de amostragem
deve ser menor que a diferenca entre o fim do prazo de execugdo (deadline) e o
tempo de execugdo.

4.5 Tempo de execucdo no pior caso (WCET)

O tempo limite para completar uma transacgdo de tempo real apenas pode ser
garantido se o WCE de todas as tarefas da aplicacdo que sdo partes integrantes
da transacgdo forem conhecidos “a-priori”.

O WCET duma tarefa é o limite superior de tempo entre o inicio e o fim de
uma tarefa. Deve ser valido para todas as combinag¢des de entrada e cendrios de
execugdo da tarefa. Além do WCET das tarefas da aplicacdo é importante saber
os tempos de atraso causados por tarefas administrativas (WCAO - Worst-Case

Administrative Overhead)

4.5.1 WCET de tarefas simples
O WCET de tarefas simples depende de:

O codigo fonte da tarefa. Para a andlise do WCET dum programa escrito nu-
ma linguagem de alto nivel, deve ser analisada qual a sequéncia de in-
strucdes a ser executadas no pior cendrio. O caminho maior (mais de-
morado) num programa é chamado de “caminho critico”.

As propriedades do cédigo gerado pelo compilador. Partindo do principio
que sdo conhecidos os tempos de execu¢do maximos dos comandos em
linguagem maquina, pode-se analisar a estratégia de geragdo de cédigo
do compilador. Pode ser gerada uma “drvore de temporizacdes” durante a
compilagdo. Os efeitos de alocagdo de registos, optimizacdo de cédigo, e
outras op¢des tomadas no processo de compilacdo devem ser consider-
adas na analise do WCET.

As caracteristicas do hardware onde a tarefa vai ser executada. Caso o hard-
ware utilizado tenha tempos fixos de execugdo de instrucdes pode ser
consultadas as especificagdes do fabricante. No entanto, em arquitecturas
como a RISC, tem de ser ter em conta o pipeline e a cache de instrugdes
e de dados, 0 que ndo se torna uma tarefa facil. E, no entanto, possivel
analisar estatisticamente o WCET duma dada instrugdo num dado pro-
grama duma dada arquitectura, recorrendo a analise dos segmentos de
codigo e tendo em conta o pior cendrio.

4.5.2 Tarefas simples preemptiveis

Quando uma tarefa simples é interrompida por outra tarefa coma prioridade
superior, a tarefa inicial é estendida pelos seguintes factores :

e O WCET da tarefa que a interrompeu

e O WCET do sistema operativo
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e O tempo necessdrio para repor as caches de instru¢des de dados sempre
que o contexto do processador é comutado.

A soma dos tempos causados pelo sistema operativo e o refrescamento das
caches é normalmente chamado de WCAO (Worst-Case Administrative Over-
head).

O WCAO é um peso ndo producente que seria evitado se a preempgéo de tare-
fas fosse proibida.

4.5.3 WHCET de tarefas complexas

O WCET de tarefas complexas depende nio s6 da performance da tarefa em
si, mas também do comportamento das outras tarefas e do sistema operativo,
dentro de um né.

Além da preempcao de tarefas analisadas na secgdo anterior, é preciso ter em
conta as dependéncias das tarefas (exclusdo mutua, precedéncia, etc.).

4.5.4 Na pratica

Actualmente, a analise sistematica de todos os efeitos de forma a determinar o
WCET duma tarefa complexa ainda se encontra numa fase inicial.

No entanto, o WCET pode ser estimado na pratica combinando diversas técni-
cas:

e A medida dos tempos numa implementacdo de forma a ganhar dados
para um WCET experimental.

e A utilizagdo de uma arquitectura restrita que reduza as interac¢des entre
as tarefas e facilite uma andlise d-priori da estrutura de controlo.

e A andlise de sub problemas (andlise do cédigo fonte) de forma a gerar
mecanicamente testes passiveis de se obter uma aproximagdo do WCET.

o Testes exaustivos da implementacdo completa para validar as hipéteses
de forma a medir as margens do WCET assumido com as medidas actu-
ais.

4.6 O historial de estados

O historial de estados num qualquer ponto de interrupgdo pode ser definido
como os contetidos do program counter e todas as estruturas de dados que teri-
am de ser carregadas num dispositivo “virgem” para que fosse possivel re-
sumir a operagdo no ponto da interrupgéo.

O tamanho do historial de estados depende do nivel de abstracc¢do e do in-
stante temporal de observacdo do sistema. Se a granularidade das observagoes
é aumentada e se o instante de observacao é escolhido imediatamente antes ou
a seguir a uma operacdo atémica num dado nivel de abstracgdo, o tamanho do
historial de estado pode ser reduzido. Um historial de estado pequeno simpli-
fica a reintegracdo de um componente com falhas no processo de reintegracao.
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4.6.1 Ground State

O conceito de ground state dum né num sistema num dado nivel de abstrac¢dao
pode ser definido como um estado em que nenhuma tarefa se encontra activa
e onde todas as filas de espera na comunicagdo se encontram vazias. Se um
no se encontra no ground state, entdo o historial de estados do né é limitado as
estruturas de dados visiveis e ao program counter. A reintegragdo de um né ap6s
uma falha é simplificada se um né periodicamente se encontra num ground state
que pode ser utilizado com um ponto de reintegracgao.



Capitulo 5

Entidades e Imagens de

Tempo Real

Neste capitulo abordam-se os conceitos de entidades, objectos e imagens de
Tempo Real (TR), estimacdo de estado (prediction) e procedimentos para a
sua obtengdo, a dependéncia entre objectos de TR e relégios de TR. Action
Delay, observagdes paramétricas e phase sensitive de entidades TR. Imagens
TR e exactiddo temporal. Finalmente, a exposigdo do conceito de replicacdo
deterministica para tolerancia a falhas.

5.1 Entidades TR

Sao varidveis com atributos imutaveis: nome, tipo, dominio de valor e valor
méximo da taxa de variagdo. Tém também atributos dindmicos: valor instan-
taneo e taxa de variagdo instantanea (derivada). Sdo as varidveis que interessa
monitorizar ou controlar num dado sistema.

5.1.1 Esfera (ou Ambito) de Controlo

Uma dada entidade (varidvel) classifica-se como observavel ou controlavel
conforme o sistema onde essa questdo se coloca. Por exemplo, um condutor
ndo controla directamente a velocidade mas pode observa-la.

5.1.2 Varidveis TR discretas e continuas

Distinguem-se pela gama de valores que podem assumir, conforme esta seja
discreta ou continua.

27
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5.2 Observagao

E uma etiqueta formada pelos 3 atributos seguintes: nome, instante de obser-
vacdo e valor.

Importante: em varidveis discretas, o valor da varidvel ndo muda instantanea-
mente; é preciso esperar que o valor estabilize até que a observagdo possa ser
efectuada.

5.2.1 Observacao Intemporal

Em sistemas sem base de tempo global, uma mensagem que é enviada sobre
o instante de uma observacdo de uma varidvel TR ndo tem significado para o
receptor pois ndo existe maneira de comparar instantes de tempo.

5.2.2 Observac¢ao Indirecta

Quando uma varidvel ndo pode ser medida directamente torna-se necessdrio
estimar um valor. Esta estimacéo é feita recorrendo a um modelo do sistema.

5.2.3 Observacao de Estado

Uma observacdo chama-se observagdo de estado se o atributo (ou campo)
"valor"representar o estado da variavel RT.

5.2.4 Observac¢ao de evento

Quando estamos em presenca de uma observagdo de evento, o campo "valor"é
a diferenca entre o novo valor e o valor antigo.
Problemas associados:

e Este tipo de observacdo é feita por eventos periddicos que a despoletam.
Assim, o instante de observagdo ndo é conhecido com precisdo a nédo ser
a precisdo dada pelo periodo de observacao.

e O extravio ou perda de uma mensagem, pode ser interpretado como uma
nédo variavel. Por este motivo, observagdes de estado sdo mais frageis na
tolerancia a falhas.
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5.3 Imagens e Objectos de Tempo Real

5.3.1 Imagens TR

E como uma observacdo de uma varidvel mas, ao contrdrio desta, ndo tem
associado o instante de captura da varidvel. Tem um “prazo de validade”.

5.3.2 Objectos TR

E como um contentor que tem guardada a imagem, ou mesmo a proria
observacado da entidade de Tempo Real.

Objectos TR distribuidos : réplicas do objecto sdo distribuidas pelo sistema
para implementar tolerdncia a falhas.

5.3.3 Exemplos
Tempo global - Ver Capitulo 3.

Membership Service - Num dado instante é gerada uma mensagem sobre o
estado de todos os nés do sistema e é enviada a todos os nos.

5.4 Exactidao Temporal

5.4.1 Definicao

E uma relagdo temporal entre a varidvel RT e a imagem (ou objecto) dessa
varidvel. E o valor da imagem que coincide com uma das tltimas observacoes.

Intervalo da Exactiddo. E a duragdo entre o instante de referéncia a imagem
e o instante em que a varidvel foi observada.

Para que serve? Existe um erro associado a utilizacdo da imagem como
“copia” da varidvel. Esse erro é igual a taxa de variagdo da varidvel multi-
plicado pelo intervalo de exactiddo (dacc). Casos em que a varidvel mude
rapidamente requerem um dacc muito pequeno. Isto significa que o tempo
entre a observagdo da varidvel e o uso da imagem tem que ser menor que dacc.
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Transaccio de “fase sincronizada”. E uma transacgio composta pelas
seguintes trés etapas: envio, comunicacdo e recepgdo. Cada uma destas etapas
comeca imediatamente apds acabar a anterior. O WCET desta transacgdo é a
soma dos 3 individuais. Esta soma tem que ser menor que dacc, caso contrdrio
torna-se necessario fazer uma estimacio de estado.

5.4.2 Classificacdo de Imagens de Tempo Real

Phase Insensitive Dado um determinado periodo de observacdo, se imagem
é “phase insensitive” se:

dace > (dupdate + WCETseng + WCCOM + WCET,.)

Phase sensitive No caso em que

dacc < dupdate + WCETsend + WCCOM + WCETTEC

doce > WCETeng + WCCOM + WCET, ..

Uma imagem que é phase sensitive torna o escalonamento da tarefa que
a usa mais complicado. Este problema pode ser minorado quando se
pode diminuir dupdate ou, caso ndo seja possivel, quando se poder fazer
uma estimacado de estado. Mas atencgao:

o se dypdate diminui - aumenta volume de comunicagdes
e se estimagédo de estado - aumento da carga no processador

E preciso decidir!

5.4.3 Estimacdo de Estado

Para se estimar um estado duma entidade TR num ponto futuro é preciso criar
um modelo da entidade, de modo a fazer a estimagdo periodicamente dentro
do objecto que detém essa entidade. O instante para o qual a imagem deve ser
estimada é aquele em que se tornar necessdrio usar a imagem. A estimacdo
de estado prolonga o intervalo de exactiddo, mas apenas se pode aplicar a
processos deterministicos, onde ndo exista alguma espécie de desempenho
aleatério.

Input do modelo de estimagdo de estado. O mais importante é ter uma
base de tempo com uma boa precisdo dado que, num sistema distribuido,
a observagdo e o uso da imagem sdo feitos em pontos distintos do sistema.
A prética mais comum é, sabendo a primeira derivada (admitindo que se
construiu um modelo continuo e diferencidvel), calcular a estimativa com base
numa expansdo em série, tipo série de Taylor; o uso de modelos matematicos
mais detalhados, quando necessério, conduz a um maior consumo de recursos!
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5.4.4 Uma vez mais "Composability”

Uma dada varidvel é lida e uma mensagem referente é enviada. Tempos difer-
entes na propagacdo da mensagem (seja 1a de onde for que ocorreu a diferenga
de tempo de execugdo) conduzem a intervalos de estimagdo de estados difer-
entes. Entdo, o que se costuma fazer sdo duas estimativas separadas.

[ sl T

Figura 5.1: Laténcia no emissor e no receptor

5.5 Permanéncia e Idempoténcia

5.5.1 Permanéncia

Uma mensagem que chega a um né torna-se permanente quando o né
souber do paradeiro de todas as mensagens anteriores a ela. Por exemplo, na
monotorizagdo de alarmes, um alarme sé pode ser despoletado depois de o
"monitor"ter recebido todo um conjunto de informagdes que tem implicagdo
no alarme. Por outras palavras, s6 quando a mensagem de alarme se tornar
permanente, pois pode ter existido alguma mensagem prévia que anule o
efeito da activagdo do alarme.

Delay de actuacdo: intervalo entre o comego do envio de uma mensagem e
o instante em que ele se torna permanente no receptor. Nenhuma acc¢ao
deve ser inicializada até passar o intervalo para evitar um comporta-
mento errado.

Acgdo irrevogavel: acgdo que uma vez despoletada se processa até ao fim.
E necessario ter especial atencdo nestas ac¢des quanto ao Delay de
actuacdo.

Duracdo do Delay de uma acgdo: Depende do jitter de comunicacdo
(dmaz — dmin) € da rapidez com que o sistema se “apercebe” dos eventos.

Sistemas com tempo global: o instante em que a mensagem ¢é enviada pode
fazer parte da mensagem o instante em que a mensagem se vai tornar
permanente é

tperm = tsend + dmag - (delay de comunicagdo) + 2¢

com g sendo a granularidade da base de tempo (o Capitulo 3 mostra o
porqué de 2g).
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Sistemas sem tempo global. O instante ¢ end ndo é conhecido, logo o receptor
tem que esperar que o jitter associado ao desvio da a mensagem se esgote.
Na realidade, a mensagem pode ja ter estado d,,,ax no processo de trans-
missdo. Entdo, o tempo que a mensagem demorard a ficar permanente
vai ser
Tpermanent = tsend + dmam - dmzn + gl

Com gl sendo a granularidade da base de tempo local. Sistemas sem
base de tempo global sdo mais lentos.

Intervalo de exactiddo vs delay de uma ac¢do. Uma imagem sé pode ser
utilizada se a mensagem for permanente e se a mensagem estiver tem-
poralmente exacta. Sem estimagdo de estado, esta condigdo sé se verifica
no intervalo [ tperm, tobs, tdace ]- Enquanto que d,.. depende da dindmica
do sistema de controlo. (tperm - tobs) depende da implementacdo. Se
a implementagdo ndo satisfaz os requisitos temporais, entdo a tnica
alternativa é estimacdo de estado.

5.5.2 Idempoténcia

Se o resultado de um né receber mais do que uma réplica de mensagens
é 0 mesmo que se recebesse apenas uma, entdo o conjunto das réplicas é
idempotente e a implementacdo de tolerancia a falhas por via de mensagens
replicadas é facilitado.

5.6 Replicacao deterministica

E uma relagdo que se estabelece entre um conjunto de objectos ou um conjunto
de nos.

Entre objectos: todos os objectos do conjunto tem o mesmo h-state no ponto
de ground-state, e vé que produzem as mesmas mensagens em instantes
que ndo diferem mais do que x unidades de tempo, para quem os
observa.

Entre nés: quem os observa vé o mesmo h-state no ponto de ground-state, e
vé que produzem as mesmas mensagens em instantes que nao diferem
mais do que = unidades de tempo.

x: é o tempo necessario para corrigir uma mensagem errada (ou falta
de mensagem) num conjunto de réplicas redundantes.
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Para que serve replicacdao deterministica?

e Implementar tolerancia a falhas por redundéancia num conjunto de nés
ou objectos replicados. Esta implementacdo assenta na ideia de “maioria
de voto”.

e Facilita o teste ao sistema.

5.6.1 Ponto Fulcral de Decisido

E um ponto de decisdo num determinado algoritmo que apresenta varias
alternativas possiveis. E importante porque nds replicados devem seguir as
mesmas “trajectorias”.

5.6.2 Causas principais de replicacao nao-deterministica

Inputs Divergentes. Sao as que resultam da digitalizacdo (e discretizagdo)
de sinais continuos. O tempo, visto como conjunto continuo (denso), também
é afectado por este fendmeno. E inevitavel!

5.6.3 Implementar um sistema com replicacdo deterministica

De seguida apresentam-se os fundamentos para construir um sistema com
replicacdo deterministica de modo a evitar (ou prevenir) as situa¢des descritas
anteriormente.

Bases de tempo discretas: isto implica que néo se ird impor time-out’s para

nenhum processo relevante, pois a nocdo de intervalo de tempo é
continua.

Consisténcia de dados (agreement ou input): estabelecer um protocolo que
define um instante de ocorréncias de eventos que seja igual para todas
as réplicas.

Estruturas de controlo estatisticas: implementar estruturas de controlo cuja
validacdo ndo dependa dos dados.

Algoritmos deterministicos: no fundo assenta na ideia de evitar construgdes
cujo o resultado da operagdo néo estrja bem definido como no caso da
instrucdo wait (race conditions).
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5.6.4 Protocolo Leader-Follower

Assenta no conceito de uma seita: um lider com o seus seguidores. Requer
muita coordenacdo entre as réplicas.

e Pontos a favor: reduz o espago restrito apresentado anteriormente para
o estabelecimento de replicagdo deterministica.

e Pontos contra: reduz a independéncia entre as réplicas e, logo, o
préprio conceito de replicagdo aplicada a contengdo de erros. Por outro
lado, a coordenagdo exige grande fluxo de comunicacdes, pelo que é
necessdrio uma maior largura de banda. A resposta ao aumento do fluxo
nos canais de comunicagdo é um aumento dos tempos de processamento.

Desvios entre o progresso do processamento e o tempo “fisico”: muitos
CPU’S executam um algoritmo de correc¢do quando ha ocorréncia de
erros inesperados no processamento de instrugdes. Como a ocorréncia
destes erros é ndo-deterministica, diferengas entre o progresso do tempo
e o0 processamento de dados sdo enevitdveis entre nds replicados. No
limite, conseguir-se-a estabelecer uma probabilidade de ocorréncia desse
tipo de erro mas nunca se elimina o factor aleatério.

Deriva entre osciladores: dois osciladores nunca poderdo ter a mesma fre-
quéncia de oscilagdo. E um fenémeno que resulta da sua concepgéo fisica.

Escalonamento preemptivo: provoca o reconhecimento de eventos em in-
stantes distintos.

Caracteristicas ndo deterministicas da linguagem: em linguagens onde a
decisdo, num dado ponto de decisdo, ndo é conhecida a partida.

Race conditions: em sistemas que competem por recursos e cujo o algoritmo
de atribuicao é nao deterministico.



Capitulo 6

Tolerancia a Falhas

A tolerancia a falhas é importante em sistemas criticos de tempo real dado que
uma simples falha num componente poderia levar a uma falha catastréfica no
sistema. A deteccdo de erros requer o conhecimento acerca do correcto fun-
cionamento do sistema

6.1 Falhas, erros e faltas

Sempre que um servico de um sistema, visto pelo utilizador do sistema, desvia-
se da especificagdo do sistema, diz-se que o sistema falhou

6.1.1 Falhas

Um a falha é um elemento que denota um desvio entre o servigo actual e o
servico especificado ou pretendido, ocorrendo num ponto particular em tempo
real. As seguintes classificacdes podem ser efectuadas:

Natureza da falha - Em Valor - Uma falha em valor significa que um valor
incorrecto é apresentado ao utilizador do sistema.
No Tempo - Uma falha no tempo significa que um valor é apresentado ao
utilizador do sistema num instante fora do especificado.

Percepcao da falha - Consistente - Num sistema com vdrios utilizadores todos

vém o mesmo valor (possivelmente errado). Se um sistema produz re-
sultados correctos ou nenhum resultado, é chamada de falha fail-silent.
Se o sistema deixa de operar depois da primeira falha fail-silent, a falha
é chamada de crash-failure. Uma crash-failure que é conhecida em todo o
sistema é chamada de falha fail-stop.
Inconsistente - Numa situagdo de falha inconsistente, diferentes uti-
lizadores podem receber diferentes resultados. Um subsistema malicioso
pode perturbar o sistema de operacdes correctos mostrando-lhe difer-
entes e contraditérias faces de uma falha. Falhas inconsistentes sdo tam-
bém chamadas two-faced, malicious ou byzantine. Para tolerar uma deter-
minada falha & sdo necessarios:

35
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e k + 1 componentes se as falhas forem fail-safe
e 2k + 1 componentes se as falhas forem fail-consistent

e 3k + 1 componentes se as falhas forem malicious.

Efeito da falha - Benigno - Apenas pode causar custos de falhas na mesma or-
dem de amplitude como a perda do sistema.
- Maligno - Pode causar custos de falhas vérias vezes a ordem de ampli-
tude como a perda do sistema. A aplica¢des onde falhas malignas podem
ocorrer denominam-se aplicag¢oes safe-critical.

Periodicidade Num dado intervalo de tempo, uma falha pode ocorrer uma
ou vdrias vezes. Se ocorrer uma tnica vez é chamada de falha tnica. Um
caso especial é a falha permanente em que o sistema deixa de funcionar
até ser retirada a causa da falha. Se o sistema continua a operar depois
da falha, chama-se a falha transiente. Uma falha que ocorra vérias vezes
é chamada de intermitente. As razdes mais usuais para uma falha per-
manente num dado sistema, sdo o niimero de pinos e o empacotamento
de um dado circuito integrado assim como as cablagens. Como causas
para uma falha transiente temos a interferéncia electromagnética, pertur-
bagdes nas fontes de alimentagéo e particular de alta energia.

6.1.2 Erros

A maioria das falhas pode ser rastreada para um estado interno incorrecto no
computador. Tal estado interno incorrecto é chamado de erro.

Um erro transiente é um erro que existe apenas durante um curto espago de
tempo e depois desaparece sem uma ac¢do explicita de reparagdo. Se o erro
persiste até uma acgdo de reparagdo o erro é chamado de erro permanente.
Numa arquitectura tolerante a falhas, cada erro deve ser confinado a uma sé
regido para evitar a propagacdo do erro através do sistema.

6.1.3 Faltas

A causa do erro, logo a causa indirecta de uma falha é chamada de falta. as
faltas podem ser caracterizadas da seguinte maneira. ...

6.1.4 Tolerancia a falhas sistematicas vs. especificas da apli-
cacao
Nenhum sistema complexo sobreviverd por um periodo estendido de tempo

sem tolerancia a falhas. Existem duas hipéteses de implementagéo :

Sistemaética - No nivel arquitectural, transparente ao cédigo da aplicagdo. A
arquitectura deve fornecer uma réplica determinista para que a tolerancia
a falhas possa ser atingida através da replicagdo temporal ou espacial das
computagdes, de forma a detectar e eliminar as faltas especificadas na
hipétese de falhas.

No nivel da Aplicagdo, dentro do cédigo da aplicagao.
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6.2 Deteccao de erros

Um erro é a discrepancia entre o estado desejado e o correcto de um dado sis-
tema.

O objectivo da computagdo tolerante a falhas é detectar e ultrapassar ou corri-
gir os erros antes que eles se manifestem como falhas na interface do utilizador.
A detecgdo de erros necessita, que, além da informacao acerca do estado actual
do sistema, seja dada informagdo acerca do estado correcto do sistema no in-
stante seguinte, quer através de um conhecimento a-priori, ou através da com-
paracdo dos resultados de dois ou mais canais redundantes de computagao.

6.2.1 Baseada num conhecimento a-priori

Quanto mais informagdes estdo disponiveis acerca das propriedades dos es-
tados correctos e dos padrdes temporais de uma computagdo correcta, mais
efectivas se tornam as técnicas de detec¢do de erros.

Algumas técnicas de detecgdo de erros:

e Conhecimento da sintaxe no espago de codigo
o Testes de plausibilidade
e Padrdes de activagdo de computacio

e Utilizacdo do WCET duma tarefa

6.2.2 Baseada em computacdes redundantes

Existem vérias combinacdes de hardware, software e redundéancia de tempo
que podem ser utilizadas para detectar certos tipos de erros através de uma
computacdo duplicada.

Esta técnica pode ser aplicada para aumentar a cobertura de detec¢do de erros,
mesmo que ndo possa ser garantido que todas as tarefas iniciadas consigam ser
completadas duas vezes no intervalo de tempo disponivel.

6.3 O n6 como unidade de falha

O n6 é uma unidade contida que fornece uma funcéo através de uma interface
definida.

No nivel arquitectural, é considerado o comportamento de um né. Neste nivel
o no6 deve exibir apenas falhas fail-silent. Neste caso os mecanismos de toleran-
cia a falhas devem executar duas tarefas:

e detectar a falha do né e reportar esse estado a todos 0s nés numa baixa
laténcia.

e Mascarar a falha do n6 através da redundancia activa e reintegrar os nos
reparados assim que estes estdo disponiveis.
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6.4 Nivel minimo de um né

Grandes sistemas tém varios estados entre completamente operacional e ndo
operacional. As especificagdes do sistema devem conter directivas acerca do
nivel de servigo minimo de cada uma das fung¢des do sistema.

6.4.1 Deteccao de erros num né

Um n6 deve detectar todas as falhas internas com uma baixa laténcia, e deve
reportar essas falhas através de uma tinica falha externa fail-silent. A deteccdo
de erros no né deve ser feita no nivel de falhas de valores e especificacdes tem-
porais.

6.4.2 Suporte a excepcoes

As excepgdes sdo uma técnica bem conhecida para o manuseamento de erros
que sdo detectados dentro de uma tarefa. Depois do levantamento de uma ex-
cepgdo, quer por software ou por hardware, o controlo é transferido para um
sistema de manuseamento de interrupg¢des. Depois deste sistema ter termina-
do, o controlo é resumido no ponto onde a excepgdo ocorreu ou a tarefa é ter-
minada.

Em sistemas de tempo real as excep¢des devem ser tidas em conta dado que o
WCET de uma tarefa é aumentado pelo WCET de cada excepgdo que possa
ocorrer.

6.5 Unidades de tolerancia a falhas - FTU

O objectivo de uma unidade de tolerancia a falhas é mascarar as falhas de um
né. Se um né implementa uma abstraccao fail-silent, entdo a duplicagao de nés
é suficiente para garantir a falha de um tinico né. Caso o n6é ndo implemente
fail-silence, mas possa exibir no C' NI, entdo deve ser utilizada redundincia tripla.

6.5.1 NG0s fail-silent

Numa arquitectura controlada por eventos temporais, uma F'T'U que consiste
em dois fail-silent nés, produz zero, um ou duas mensagens correctas de resul-
tados. Se ndo produzir nenhuma mensagem entdo falhou. Se produzir uma ou
duas mensagens, entdo o sistema estd operacional.

6.5.2 Redundancia tripla

Caso um no exiba falhas nos valores no C NI com uma probabilidade que nido
possa ser tolerada no dominio de uma dada aplicacdo, entdo uma FTU tem de
consistir em trés nés e um votador.

O votador detecta e mascara erros num né num sé passo através da compara-
¢do dos 3 resultados independentes.
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6.5.3 FTU Bizantinas

Se nédo existe nenhuma assumpgao acerca dos modos de falha de um né, entdo
quatro nés sdo necessdrios para formar uma FTU que consiga tolerar uma
falha Bizantina ou Maligna

De forma a tolerar falhas bizantinas de k nos:

e Cada FTU deve consistir em, pelo menos, 3k + 1 nos.

e Cada né deve ser ligado a todos os outros nés da F'TU através de k + 1
caminhos independentes de comunicagéo.

e De forma a detectar nés maliciosos, k + 1 voltas de comunicacdo devem
ser executadas entre os nds. Cada né deve enviar uma mensagem a todos
0s outros nos.

e Os nds devem ser sincronizados com precisao.

6.5.4 Servico de Membros

A falha de uma FTU deve ser reportada convenientemente a todas as outras
FTUs e com uma baixa laténcia. Essa é a func¢do de um servigo de membros.

Arquitectura Controlada por Eventos : O siléncio de um né pode significar
a ndo ocorréncia de eventos ou uma falha fail-silent de um né. Tem entdo de ser
implementado um watch-dog para resolver o servigo de membros.

Arquitectura Controlada por Tempo : O estado de membro de uma FTU
pode ser detectado durante um periodo de troca de informacéo.

6.6 Interligacdo de um né reparado

Depois de uma falha no né, este deve executar um exame préprio. Se este teste
for completado com sucesso, o n6 pode ser imediatamente reintegrado no sis-
tema, dado que se pode assumir a falta como transiente, ndo levando a destru-
icdo permanente ao hardware do né.

6.6.1 Encontrar um Ponto de Reintegracao

Enquanto uma falha pode ocorrer num instante arbitrério, a reintegracdo de
um no6 deve ser cuidadosamente planeada.

O problema consiste em encontrar um instante futuro onde o historial de esta-
do (H-State) do no esteja sincronizado com o resto do sistema.

Num sistema distribuido controlado por tempo, um componente opera peri-
odicamente com um periodo chamado de ciclo dos componentes. Imediatamente
a seguir a completagdo de um ciclo de componente, todas as operacdes atémi-
cas no componente estdo completas e o componente deve estar no ground-
state. Um instante de ground-state é um ponto ideal de reintegracdo dado que o
tamanho do H-State é minimo.
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6.6.2 Minimizacdao do H-State

Numa primeira fase, todas as estruturas de dados devem ser verificadas quan-
to a presenca de algum H-State. E uma boa prética de programagao enviar a
saida do H-State da tarefa numa mensagem especial quando uma tarefa com
H-State é detectada e reler o H-State da tarefa quando a tarefa é reactivada. E
assim possivel englobar todos os H-States das tarefas de um né numa men-
sagem H-State particular a um dado né.

6.7 Diversidade de Projecto

Erros de software sdo erros de projecto que tém a sua origem na complexidade
nédo controlada do sistema.

Existem trés grandes estratégias principais para limitar o problema de software
ndo fidvel:

e Aumentar o conhecimento de software através da introducdo de uma es-
trutura conceptual e simplificando paradigmas de programacao.

e Aplicar métodos formais no processo de desenvolvimento de software
para que a especificacdo possa ser expressa numa forma rigorosa.

e Projectar e replicar diversas versdes do software (analogamente ao hard-
ware) para que uma falha numa versio possa ser mascarada pelas outras.



Capitulo 7

Comunicac¢des em Tempo Real

7.1 Requisitos de Comunicacdo em Tempo Real

Este capitulo apresenta os requisitos necessarios ao sistema de comunicagao
para a implementacdo de um sistema de Tempo Real Distribuido.

7.1.1 Laténcia do Protocolo

E o intervalo de tempo entre o inicio da transmissdo no CNI do emissor e a
entrega da mensagem no CNI do receptor.

Jitter de laténcia: [itter que é introduzido pelo protocolo de comunicagdo.
Deve ser o mais pequeno possivel e conhecido a priori.

Entrega simultdnea em Difusdo (Multicast): Num sistema TR distribuido,
uma mensagem € enviada para varios nds (topologia multicast). Convém
que chegue a todos ao mesmo tempo ou o mais préoximo possivel.

7.1.2 Suporte a “Composability”

O sistema deve permitir que as caracteristicas dos nés individuais se manten-
ham quando interligados. Os meios para atingir este fim sao:

e Fazer cumprir as obrigagdes dos clientes: os clientes ndo devem saturar
o servidor com excessos de pedidos. O sistema de comunica¢do deve ex-
ercer um controlo de fluxo para obrigar a que esta permissa seja cumpri-
da, para que o servidor cumpra as suas deadlines.

e Encapsulamento dos nés

41
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7.1.3 Flexibilidade

Os sistemas mudam ao longo do tempo e o sistema de comunicacdo deve ser
tal que aceite estas mudangas, sem que haja necessidade de voltar a testar o
sistema.

7.1.4 Deteccgio de Erros

Erros de Comunicagéo: se existe um erro numa mensagem, o sitema deve ser
capaz de o corrigir sem aumentar o jitter do protocolo. No limite, se ndo
é capaz, d4 a mensagem por perdida e avisa todos os ndés aos quais a
mensagem diz respeito.

Detecgdo de Erros nos Nés: uma falha num né deve ser reconhecida rapi-
damente e reportada a todos os outros nés. Esta é a funcionalidade do
sevigo membership.

Reconhecimento Extremo a Extremo: é funcdo do sitema de comunicagéo faz-
er o reconhecimento (monotoriza¢do) do sucesso, ou insucesso, do envio
e recepcdo de mensagens para evitar que dependa apenas dos nés indi-
viduais. Se um né "avariado"envia uma mensagem errada, o sistema de
comunicacdo deve aperceber-se disso.

7.1.5 Estrutura Fisica

A estrutura fisica do sistema de comunicagdo deve assentar na topologia
multicast. Ligagdes ponto-a-ponto de todos para todos os nés assume custos
econémicos incomportdveis (por principio, salvo pressuposto da aplicacdo do
sistema).

Topologia de Barramento de dados (BUS) versus topologia em anel: Depende
dos meios usados. Por exemplo, um envio multicast "pede"uma topologia
BUS, mas se estivermos a usar fibra 6ptica, é mais facil de implementar
um anel.

Separagdo fisica dos nés que formam uma FITU: Uma FTU (Fault Tolerant
Unit) deve ser implementada em topologia BUS, de modo a evitar que a
falha de uma das SRU’s (Smallest Replaceble Unit) cause falha total do
sistema.

7.1.6 Controlo Explicito

Back pressure flow control. O emissor é "pressionado'pelo receptor a gerir
o fluxo de informacdo enviada na medida em que tem que esperar por um
reconhecimento de "recepg¢do da tltima mensagem feita com sucesso".

Exemplo: protocolo Positive-Acknowlegment-or-Retransmission (PAR) - o
nome diz tudo. A retransmissdo é feita um nimero limitado de vezes, logo
o jitter deste protocolo tem um valor maximo, mas ndo é sempre igual.
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7.1.7 Controlo Implicito

E um protocolo temporal. O emissor e o receptor "acordam’para que, em in-
stantes de tempo especificados, o receptor aceitard todas as mensagens. Este
pressuposto impde a implementacgdo de uma base de tempo global.

7.1.8 Trashing

Fenémeno que consiste na redugdo da capacidade de tratamento da infor-
magcdo quando o fluxo desta aumenta. Semelhante ao fenémeno de engarrafa-
mento em trafego urbano.

Causas : 0s mecanismos mais comuns que causam este fendmenos sdo os
seguintes:

e Retransmissdes sucessivas em protocolos PAR
e Escalonamento dindmico dos servicos de sistemas operativos

A maneira de evitar o fenémeno é efectuar uma repressdo mais forte sobre os
nds emissores para que estes diminuam o ritmo.

7.1.9 Controlo de fluxo em Sistemas TR

Comparando as caracteristicas dos dois modos de controlo de fluxo, chegamos
a conclusdo que as caracteristicas de controlo implicito de fluxo sdo as mais
adequadas a um sistema TR. H4 que evitar, a todo o custo, a sobrecarga no
receptor.

Interface entre controlo Implicito e Explicito: quando dois subsistemas
usam métodos de controlo diferentes. E dificil de fazer sem alterar as pro-
priedades de cada um. E necessario um buffer para o subsistema em modo
explicito.

7.2 Protocolos OSI e TR

7.2.1 O modelo OSI

O modelo em camadas do Protocolo OSI, apesar de conceptual, representa de
um modo geral a maneira como os sistemas sdo implementados de facto. Ca-
da camada traduz no fundo uma interface entre as duas camadas contiguas
utilizando um protocolo baseado em PAR. Isto significa que ao longo das (no
maximo ) sete camadas o jitter de laténcia serd grande e a eficiéncia reduzida.
Deste modo, muitas implementagdes do protocolo ndo exercem restri¢des ao
jitter (porque ndo podem); assim, este protocolo nédo é aplicavel a sistemas de
TR.
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7.2.2 Tecnologia ATM e Tempo Real

Asynchronous Transfer Mode (ATM) é uma tecnologia utilizada para trans-
missdes com jitter reduzido. O formato das mensagens é encapsulado em pa-
cotes de tamanho fixo "células”, que sdo enviadas periodicamente. Um proto-
colo de deteccdo de erro a executar sobre esta tecnologia introduz um jitter de
tamanho bem determinado. Esta tecnologia permite a implementacédo de sis-
temas RT distribuidos em redes WAN (WIDE AREA NETWORK).

7.2.3 Arquitectura de comunica¢do em TR

Os principais elementos de uma rede de campo sédo os seguintes:
e Rede de Campo (Field Bus): interliga sensores e actuadores do sistema
e Rede de Tempo Real: liga 0s nés do sistema.

e Backbone Network: interligagdo do sistema com outros sistemas

Field Bus: rede de campo de conexdo entre o sistema computorizado e os sen-
sores e actuadores. Transmissdo de mensagens curtas com jitter reduzido.
Sincronizagdo de relégios. Requisitos temporais devem ser rejeitados.

Rede de Tempo Real: interligagdo dos nés que formam o cluster computoriza-
do.
Requisitos:
e Transmissédo fidvel
e Tolerancia a falhas

- nos replicados
— canais replicados

e Sincronizagdo de rel6gios

e Servigo “membership” para detecgdo de falhas de nés

Backbone Network: existe para troca de informagdo com outros sistemas, nu-
ma relagdo temporal ndo restringida.

7.3 Principais conflitos no estabelecimento de pro-
tocolos
Existem requisitos das aplicagdes que nunca deixardo de estar em conflito por

nenhuma técnica especial de implementacdo de protocolos. Apresentam-se
alguns casos de seguida.
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Service Characteristics ‘ Field Bus Real-Time Network | Backbone Network
Message semantics state state event
Latency /jitter control yes yes no
Typical data field length 1-6 bytes 6-12 bytes >100 bytes
Clock synchronization yes yes optional
Fault-tolerance limited yes limited
Membership service maybe yes maybe
Topology multicast multicast point-to-point
Communication control | multi-master distributed central or distributed
Flow control implicit implicit explicit
Low Cost very important important not very important

Tabela 7.1: Comparacdo de field-bus, real-time network e backbone network

7.3.1 Controlo de fluxo externo vs “Composability”

Em caso de controlo externo, se as propriedades temporais do CNI néo es-
tiverem bem especificadas, existe a possibilidade de sinais de controlo atrav-
essarem o CNI degradando as caracteristicas deste n6é no que diz respeito a
autonomia da rede, ie, o sistema perdeu composability.

7.3.2 Flexibilidade versus Detec¢ao de erros

Um sistema flexivel sem replica¢do para detecgdo de erros ndo é possivel pois
s6 detecta erros se o comportamento dos nds for conhecido a priori e entdao
deixa de ser flexivel

7.3.3 Informacao esporadica versus Informacao periédica

Dados esporadicos, ou eventos esporadicos, devem ser transmitidos rapida-
mente. Como néo se sabe quando vao suceder, é introduzido um certo grau de
incerteza quanto a resposta temporal do sistema.

7.3.4 Unidade tinica de controlo versus toleradncia a falhas

Se o sistema tem uma sé unidade de controlo entdo tem um s6 ponto sujeito
a falha. No entanto, em sistemas com mais controladores mas que usam o sis-
tema de token, se o detentor do token falhar, falha também todo o sistema.

7.3.5 Acesso Probabilistico versus Replicacao Deterministica

Um sistema que assenta em replicacdo deterministica mas com acesso proba-
bilistico a0 meio de comunicagdo, ndo garante igualdade das réplicas.
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7.4 Protocolos de acesso ao meio fisico

Sao os protocolos que regem o acesso ao meio por parte dos nés. Este capi-
tulo trata apenas protocolos orientados por eventos, j4 que os orientados pelo
tempo sdo discutidos no capitulo 8.

7.4.1 Caracteristicas de um canal de comunicac¢ao

Largura de banda: E o ntimero limite de bits que podem ser transmitidos por
segundos.

Atraso de Propagacdo: Tempo que a informagdo demora a percorrer o canal.

742 CSMA/CD-LON

O protocolo Ethernet é um protocolo CSMA/CD (CD- colision detection)
Janelas temporais dedicadas para cada n6

743 CSMA/CA-(CAN)

Colision avoidance - por um sistema de atribuicdo de prioridades - os
primeiros bits da mensagem.

7.4.4 Token Bus (Profibus)

Uma mensagem circula na rede com um token. Como se viu atrds, o problema
reside no atraso ndo conhecido a priori se o n6 que detém o token falha. Tem
dois parametros:

e Tempo maximo de posse do token

e Tempo méximo de rotacdo do token (por todos os nds)

7.4.5 Minislotting (ARINC 629)

7.4.6 Central Master ( FIP)

Z "

Um n6 "master"determina quem é que quer ouvir. Funciona por broadcast.

7.4.7 TDMA (TTP)

A capacidade do canal é seccionada e é atribuida uma secgédo a cada né. Cada
no transmite na sua secgdo, ou seja, uma parte da mensagem é de um dado noé.



Capitulo 8

Protocolos de Sistemas

activados por Tempo (TTP

8.1

Introducao

Protocolos activados por tempo (TTP) sdo projectados para a implementacdo
de um sistema de tempo real duro controlado por tempo. Existem duas versoes
de TTP, TTP/C para sistemas de tempo real duros com tolerancia a falhas, e
TTP/A para aplicagdes de baixo custo

8.1.1 Objectivos do protocolo

Os objectivos do protocolo estdo em conformidade com os objectivos delinea-
dos no capitulo 7:

Transporte de mensagens com uma baixa laténcia e jitter minimo.
Suporte a composability

Provisdo para um servi¢co de membros tolerante a falhas
Sincronizagédo de relégio tolerante a falhas

Controlo distribuido de redundancia

Minimo peso, quer no tamanho das mensagens, quer no niimero de men-
sagens.

Escabilidade para maiores racios de dados e uma operagéo eficiente quer
em pares entrelacados, quer em fibra éptica.

O TTP/C fornece flexibilidade desde que o determinismo possa ser mantido

47
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8.1.2 Estrutura de um sistema 77T P

Um TTP é constituido por um cluster de F'T'Us, cada uma sendo constituida
por 1,2 ou mais nés interligados por uma rede de comunicagéo.

Num TTP, um né é a mais pequena unidade substituivel (SRU) que pode
ser substituido ou reconfigurado no caso de falhas. O controlador de comuni-
cagdes num né tem meméria local para guardar o message descriptor list (M EDL
que determina em que instantes de tempo um né é autorizado a enviar uma
mensagem, e quando pode esperar receber uma mensagem de outro né.

8.1.3 Regras de Projecto

TTP é um protocolo time division multiple access (I' DM A) onde cada né envia
uma mensagem para o canal partilhado de comunica¢do durante um intervalo
de tempo definido. Como regras de projecto, podem apontar-se:

o Composability

e Melhor uso do conhecimento a-priori.
e Nomenclatura dos nés.

e Esquemas de confirmacdo

e fail-silent no dominio do tempo

e fail-silent no dominio numérico

8.1.4 Variantes do protocolo

Duas variantes do protocolo T'T' P estdo disponiveis; a versdo completa TT P/C
e aversdo reduzida TTP/A. O CNI tem uma estrutura compativel com ambas
as variantes.

8.2 Panoramica dos niveis do protocolo 77 P/C

A interface entre o nivel de controlo da redundéancia e a F'TU é chamada de
Basic CNI. A interface entre o nivel da FTU e o nivel do host é chamada de
FTUCNI

Nivel SRU Guarda os campos de dados das mensagens recebidas na meméria
do CN1I de acordo com os dados de controlo de M EDL.

Nivel de controlo de redundéncia Gerencia os mecanismos para o arranque a
frio do cluster TTP/C.

Nivel FTU Agrupa dois ou mais nés em F'I'Us. Assegura que dados apenas
sdo visiveis no CNI da FT'U depois de ser tornarem permanentes.
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8.3 O CNI basico

O CNI é a mais importante interface numa arquitectura accionada por tempo,
dado que é a tinica interface do sistema de comunicacdo que é visivel ao soft-
ware do host computer. Constitui assim a interface programdvel de uma rede
accionada por tempo.

8.3.1 Estruturado CNI

O CN1 basico é uma interface de partilha de dados entre os nivel RM e FTU.
A sua estrutura é composta principalmente por campos de dados:

Area de Estado/Controlo E uma drea do DPRAM que contém informagoes
do sistema. Possibilita a comunicacdo entre o controloador 77'P e o com-
putador principal.

Area de mensagens Contém as mensagens enviadas ou recebidas pelo né e
um byte de controlo para cada mensagem. A sua estrutura especifica é
determinada pelo M EDL do controlador TTP.



